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1. Gestión de riesgos: Articulación en el marco de MIPG y el Plan

Anticorrupción y de Atención al Ciudadano.

2. Metodología (Riesgos Gestión, Corrupción y Seguridad Digital).

3. Identificación de riesgos y controles.

4. Rol de las líneas de defensa en la gestión del riesgo.

5. Política de Administración del riesgo de Corpocaldas.

Taller práctico
Actualización riesgos y controles de Gestión y Corrupción

(vigencia 2022).



Marco Normativo

Ley 1474/2011

• Art. 73. “Cada entidad del orden nacional, departamental y municipal deberá
elaborar anualmente una estrategia de lucha contra la corrupción y atención al
ciudadano.

Ley 2195/2022

• “Por medio de la cual se adoptan medidas en materia de transparencia, prevención y lucha
contra la corrupción y se dictan otras disposiciones”. Programas de Transparencia y
Ética Empresarial en el Sector Público (Art.31).

• Alineado con el PAAC (Art. 73 de la Ley 1474 de 2011) se dispone que cada entidad del
orden nacional, departamental y municipal, deberá implementar Programas de
transparencia y ética Pública con el fin de promover la cultura de la legalidad e identificar,
medir, controlar y monitorear constantemente el riesgo de corrupción en el desarrollo de su
misionalidad.



GESTIÓN DE RIESGOS: 

Articulación en el marco de MIPG 

y el Plan Anticorrupción y de 

Atención al Ciudadano



La estrategia como base para la Gestión 
del Riesgo y corrupción
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A partir de la dimensión de “Talento Humano” se define el Código de Integridad como elemento fundamental

frente al comportamiento que se espera de los servidores públicos. Incluye:

 Conflictos de interés.

 Uso inadecuado de información privilegiada.

VALORES ADICIONALES CÓDIGO 

DE INTEGRIDAD CORPOCALDAS

 Transparencia.

 Lealtad

 Disciplina

 Trabajo en equipo

 Sensibilidad Ambiental



A partir de la dimensión de “Direccionamiento Estratégico y Planeación” se genera la Política de Administración de Riesgo, se

definen los siguientes aspectos:

 Factores de Riesgo Principales (Análisis Interno y Externo) atendiendo el diagnóstico de capacidades y entornos.

 Planeación Estratégica de la entidad.

 Plan Anticorrupción y de Atención al Ciudadano. (Componentes: Mapas de riesgo de corrupción, estrategias para trámites,

rendición de cuentas, servicio al ciudadano, así como transparencia y acceso a la Información), que pueden facilitar la

construcción de acciones para el mapa de riesgos de corrupción.



A partir de la dimensión de “Gestión con Valores para el Resultado” se definen los siguientes aspectos:

 Estructura de Procesos, Procedimientos, Políticas, entre otras herramientas, temas concebidos desde la misión (propósito superior), visión (Mega Meta) y

objetivos estratégicos de la entidad.

 Instrumentos y herramientas relacionadas con las Tecnologías de la Información y las Comunicaciones para la mejora de los procesos.

Seguridad de la información 

(MINTIC)

Inventarios de Activos de 

Información (Riesgos de 

Seguridad de la Información)



METODOLOGÍA:

La gestión del riesgo

 RIESGOS DE CORRUPCIÓN

 RIESGOS DE GESTIÓN

 RIESGOS DE SEGURIDAD DE LA INFORMACIÓN
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¿Entendemos los conceptos 
básicos de riesgos?

MIPG / Gestión de Riesgos

Institucionalidad – Modelo 
de Líneas de Defensa



Definiciones Básicas Relacionadas con la 
Gestión del Riesgo



Tipos de Riesgos
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Cambio de Enfoque

El conjunto de

acciones realizadas

por una entidad para

identificar, medir y

mitigar los riesgos





Tratamiento de los riesgos

Fuente: Guía para la administración del riesgo y el diseño de controles en entidades públicas. 2020



Fuente: Elaborado y actualizado por la Dirección de Gestión y Desempeño Institucional de Función Pública, 2020



RIESGOS DE 

CORRUPCIÓN



Elementos Mínimos Riesgos de Corrupción











RIESGOS DE 

SEGURIDAD DE LA 

INFORMACIÓN



Seguridad y privacidad de la información

FÍSICA

LÓGICA

Proteger el activo de información de la entidad 

 Integridad

 Confidencialidad

 Disponibilidad



Seguridad de la información
Seguridad y privacidad de la información

Seguridad física y 

ambiental

• Accesos a información 

sensible

• Intrusiones no deseadas

• Daños

• Inundación

• Temblor, Terremoto

Clasificación de la 

información

• Nivel de sensibilidad

• Nivel de criticidad

• Tipo de protección

• Período de 

almacenamiento

• Medios de transmisión
Identificación de riesgos 

por terceras partes

Contratistas

Practicantes

Aseo

Vigilancia

Sistemas de información

• Accesos

• Disponibilidad

• Nivel de permisos

• Contraseñas

Gestión de la 

comunicación

• Gestión de incidentes

• Fallas

• Violaciones de 

confidencialidad

• Intercambio de 

información (Fuga de 

información)

 Controles

 Políticas



IDENTIFICACIÓN DE 

RIESGOS Y 

CONTROLES



Análisis de los objetivos 
estratégicos y de los procesos

Identificación de los puntos de 
riesgo

Identificación de las áreas de 
impacto
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Identificación de áreas de factores de riesgo4



Descripción del riesgo5





Tips Para identificación de Riesgos
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CLASIFICACIÓN DE LAS 

ACTIVIDADES DE 

CONTROL

CONTROLES PREVENTIVOS CONTROLES DETECTIVOS / CORRECTIVOS

Este tipo de controles intentan evitar la ocurrencia de los riesgos

que puedan afectar el cumplimiento de los objetivos.

Controles que están diseñados para identificar un evento o

resultado no previsto después de que se haya producido.

Buscan detectar la situación no deseada para que se corrija y se

tomen las acciones correspondientes.

Revisión al cumplimiento de los requisitos

contractuales, en el proceso de selección

del contratista o proveedor.

Realizar una conciliación bancaria, para

verificar que los saldos en libros corresponden

con los saldos en Bancos.

Tratamiento del riesgo – Rol 1ª Línea de 
Defensa
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Diseño de Controles 

VARIABLES A 

EVALUAR  PARA EL 

ADECUADO DISEÑO DE 

CONTROLES

PASO    

1
Debe tener definido el responsable de realizar la actividad de control.

PASO    

2
Debe tener una periodicidad definida para su ejecución.

PASO    

3
Debe indicar cuál es el propósito del control.

PASO    

4
Debe establecer el cómo se realiza la actividad de control. 

PASO    

5

Debe indicar qué pasa con las observaciones o desviaciones resultantes de 

ejecutar el control.

PASO    

6
Debe dejar evidencia de la ejecución del control.



Ejemplo redacción de un control



ROL DE LAS LÍNEAS DE 

DEFENSA EN LA GESTIÓN 

DEL RIESGO



Operatividad de las Líneas de Defensa



Política Institucional de Riesgos



TALLER PRÁCTICO

Actualización riesgos y controles de 

Gestión y Corrupción   (vigencia 2022)  




