


Contenido

1. Gestion de riesgos: Articulacion en el marco de MIPG y el Plan
Anticorrupcion y de Atencion al Ciudadano.

Metodologia (Riesgos Gestion, Corrupcion y Seguridad Digital).
dentificacion de riesgos y controles.

Rol de las lineas de defensa en la gestion del riesgo.

Politica de Administracion del riesgo de Corpocaldas.

bWk

Taller practico

Actualizacion riesgos y controles de Gestion y Corrupcion
(vigencia 2022).

S0

PN

Corpocaldas Afios



Marco Normativo

\

« Art. 73. “Cada entidad del orden nacional, departamental y municipal debera
elaborar anualmente una estrategia de lucha contra la corrupcion y atencion al
ciudadano.

J

» “Por medio de la cual se adoptan medidas en materia de transparencia, prevencion y Iuc@
contra la corrupcion y se dictan otras disposiciones”. Programas de Transparencia y
Etica Empresarial en el Sector Publico (Art.31).

» Alineado con el PAAC (Art. 73 de la Ley 1474 de 2011) se dispone que cada entidad del
orden nacional, departamental y municipal, debera implementar Programas de
transparencia y ética Publica con el fin de promover la cultura de la legalidad e identificar,
medir, controlar y monitorear constantemente el riesgo de corrupcion en el desarrollo de su
misionalidad. /
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La estrategia como base para la Gestidon
del Riesgo y corrupcidn

Propdésito Superior
Mega Meta

Estrategias Desempefio
Y objetivos mejorado

Politica de Administracion de Riesgos

Identificacion de riesgos (incluye
~ andlisis del contexto)

l” Valoracion del Riesgo
77 Monitoreo y Revision

(& Comunicacion y
“ Consulta

QA
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DIMENSION 1
Talento Humano

a2V ha ®

del Talento Humano - GETH
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Politica de Gestion Estratégica

e Ejecutar las acciones

e Evaluacion de GETH

Integridad
Herramienta
Codigo de
Valores de Integridad

Servicio Publico

= Honestidad
= Compromiso
= Justicia

= Diligencia

= Respeto

VALORES ADICIONALES CODIGO
DE INTEGRIDAD CORPOCALDAS
v Transparencia.

v Lealtad

v’ Disciplina

v' Trabajo en equipo

v Sensibilidad Ambiental

A partir de la dimensidon de “Talento Humano” se define el Cédigo de Integridad como elemento fundamental
frente al comportamiento que se espera de los servidores publicos. Incluye:

v' Conflictos de interés.
v' Uso inadecuado de informacién privilegiada.
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DIMENSION 2
Direccionamiento Estratégico
y planeaClon Disenar los

Formular los _.+*" 777 Indicadores

Definir los lineamientos
Diagnostico de : para la administracion del riesgc
Capacidades - * ~

y Entorno ..
*._ Programar el

presupuesto

Reflexion Inicial -~ .

A partir de la dimension de “Direccionamiento Estratégico y Planeaciéon” se genera la Politica de Administracion de Riesgo, se

definen los siguientes aspectos:

v' Factores de Riesgo Principales (Analisis Interno y Externo) atendiendo el diagnéstico de capacidades y entornos.

v' Planeacién Estratégica de la entidad.

v' Plan Anticorrupcion y de Atencion al Ciudadano. (Componentes: Mapas de riesgo de corrupcion, estrategias para tramites,
rendicion de cuentas, servicio al ciudadano, asi como transparencia y acceso a la Informacion), que pueden facilitar la
construccion de acciones para el mapa de riesgos de corrupcion.
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DIMENSION 3
171]) Szmion o yasores

'

Inl ‘
DE LAVENTANILLA
HACIA ADENTRO

= Fortalecimiento organizacional y
simplificaciéon de procesos

RELACION
ESTADO - CIUDADANO

= Racionalizacion de Tramites

= Participacion ciudadana en la gestion = Gestion Presupuestal y eficiencia del

publica Gasto publico
= Servicio al Ciudadano = Seguridad digital
= Gobiemo Digital = Defensa juridica Seguridad de la informacion
= Tic para la sociedad = Mejora normativa (MINTIC)

= Gobiemo digital Inventarios de Activos de
Informacion (Riesgos de

= Tic para el Estado . L.
. Seguridad de la Informacion)

A partir de la dimensidn de “Gestidn con Valores para el Resultado” se definen los siguientes aspectos:
v’ Estructura de Procesos, Procedimientos, Politicas, entre otras herramientas, temas concebidos desde la misidén (propdsito superior), vision (Mega Meta) y
objetivos estratégicos de la entidad.

v"Instrumentos y herramientas relacionadas con las Tecnologias de la Informacién y las Comunicaciones para la mejora de los procesos.
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¢, Entendemos los conceptos

basicos de riesgos?

mm MIPG / Gestion de Riesgos

Institucionalidad — Modelo
de Lineas de Defensa




Definiciones Basicas Relacionadas con la
Gestion del Riesgo

. |Riesgo de Gestion: Posibilidad
de gue suceda algun evento que
tendra un impactc sobre el
- | cumphmiento de los objetivos. Se
|expresa en  términos  de
probabilidad y consecuencias.

Riesgo de Corrupcion:
Posibihdad de que por accion u
omision, se use el poder para
deswviar la gestion de lo publico
hacia un beneficio privado.

Hiesge de Seguridad  Digital:
Cumgilaciﬁn de  amenazaz ¥
wulnersbiidades en el entorno digital.
Puede debiliter el logro de objetivos
economicos v sooiales, asi como afectar
la scberania naciona, l&@ integrdad
temtonal, el orden consfitucional y los
intereses nacionales. Incluye aspecios
del ambiente fizico, digital v las personas.

Activo: En el confexic de
seguridad digital son elementos
tales como aplicaciones de la
organizacion, servicios web, redes,
Hardware, informacion fisica o©
digital, recurso humano, entre
otros, que utiliza la organizacion
para funcionar en &l entomno digital.

Riesgo Inherente: Es aquel al
gue se enfrenta una entidad en
ausencia de acciones de la

direccion para modificar  su
probabilidad o impacto.

Riesgo Residual: Nivel de
nesgo que permanece luego de
tomar medidas de fratamiento del
nesgo.

Probabilidad: se entiende Ia
posibilidad de ocurrencia del
resgo, ésta puede ser medida

con crteros de Frecuencia o
Factibilidad.

Impacto:  se enfienden las
consecuencias que  puede
ocasionar & la organizacion la
materializacion del nesgo.

Causa: Todos aguellos factores
internos vy externos que solos o
en combinacion con  otros,
pueden producir la
materializacion de un nesgo

Consecuencia: Los efectos o
situaciones resultantes de Ia
materializacion del riesgo que
impactan en el proceso, la
enfidad, sus grupos de valor vy
demas partes interesadas.

Plan Anticorrupcion y de
Atencion al Ciudadano: Flan
que contempla la estrategia de
lucha contra la corrupcion que
debe ser implementada por todas
las entidades del orden nacional,
departamental y municipal.

Mapa de Riesgos: Documenfo
con la informacion resultante de
la geston del nesgo de
corrupcion.
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Tipos de Riesgos

-

Gestion del Riesgo
il : |"_|_ 5 .c'_“‘.
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‘ Corrupcioén I

M | ' % - ‘ Seguridad Digital I

Estrategicos,
operativos, financieros,
de cumplimiento,
imagen o reputacional,

entre otros




Concepcion Enfoque de
Tradicional Riesgo

)

L1

I_

E Cumplimiento Enfoque de El CO nj unto de
Normativo Riesgo ) .

a acciones realizadas

Q) Enfogue basado por una entidad para
Auditoria en resgo ) .. .

|-||_J identificar, medir vy

=z Riesgo Permitido Riesgo residual < mitl gar los ries goS

< = Riesgo Residual Riesgo permitido

h|

Cambio de Enfoque
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5Qué es Riesgoe¢

Todos estamaos expuestos

5Seguimos
reaccionando¢

4

%

- ;

™
@

5Como tomar decisiones?

Ejemplo...
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Tratamiento de los riesgos

ACEPTAR EL RIESGO

o

\

No se adopta ninguna medida que
afecte la probabilidad o el impacto
del riesgo. (Ningin riesgo de
corrupcion podra ser aceptado).

N

/

REDUCIR EL RIESGO
" 0 N
Se adoptan medidas para reducir la
probabilidad o el impacto del riesgo,
0 ambos; por lo general conlleva a la
implementacién de controles.

\ /

(

TRATAMIENTO ]

EVITAR EL RIESGO

d

N\

Se abandonan las actividades
que dan lugar al riesgo, es decir,
no iniciar 0 no continuar con la
actividad que lo provoca.

N

/

DEL RIESGO

COMPARTIR EL RIESGO
/

Se reduce la probabilidad o el\
impacto del riesgo transfiriendo o
compartiendo una parte de este.
Los riesgos de corrupcion se
pueden compartir pero no se puede

transferir su responsabilidad.

\ /

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas. 2020
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..y] CONOCIMIENTO || . FUEioh
ANTES DE - blativos estratégicos
G '"'mn co" ""2 l-neamén-mshtudoml
LA METODOLOGIA MODELDO DE raclerizaciones GE Los Proceso
i3 OPERACION POR | . [Sbletivos de 08 procesos @ ectos
PROCESOS asociados
PASO POLITICA DE e 1.1 Lineamientos de la
- ADMINISTRACION }—> de t P —3 | politica.
DE RIESGOS e ta politica 1.2 Marco conceptual para
el apetito del riesgo

2.1 Analisis de Objetivos Estratégicos y de los
PASO | 1pENTIFICACION | procesos.

METODOLOGIA e ~>»| 2.2 Identificaci I i
.o DE RIESGOS b en cion de los puntos de rniesgo
PARALA 2.3 Identificacién de dareas de impacto
ADMINISTRACION 2.4 |dentificacion de areas de factores de Riesgo
DE RIESGOS 2.5 Descripcién del Riesgo

2.8 Clasificacion del Riesgo

3.1 Andlisis deriesgos

3.2 Evaluacion del riesgo
VALORACION
0E RIESGos | 2| 3-3 Estrategias para combatir el riesgo
3.4 Herramientas para la gestion del riesgo
3.5 Monitoreo y revision

i
8

:

4. Lineamientos riesgos relacionados con posibles
actos de corrupcién.

5. Lineamientos riesgos de seguridad de la
informacién

L L

Fuente: Elaborado y actualizado por la Direccién de Gestion y Desempefio Institucional de Funcion Publica, 2020
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Elementos Minimos Riesgos de Corrupcion

Elementos del Modelo




Pasos para la Gestion del
Riesgo de Corrupcion

Construccion del
Mapa de Riesgos
de Corrupcion

Contexto Interno y Externo
dentificacion W - nstryccidn del Riesgo

Matriz de Riesgos de Corrupcidn
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Pasos para la Gestion del
ﬁ Riesgo de Corrupcién

Consulta y

Divulgacion La consolidacion (a su vez es
facilitador) es responsabilidad del
Jefe de Planeacion (o quien haga

'/ 0 SUS veces)
8 Proceso participativo
Proceso permanente




Pasos para la Gestion del
Riesgo de Corrupcién

Monitoreo y
Revision

Garantizar que los controles son eficaces y eficientes

Obtener informacion adicional que permita mejorar
la valoracion del riesgo

Analizar y aprender lecciones a partir de eventos,
cambios, tendencias, éxitos y fracasos

Detectar cambios en el contexto interno y externo

U~ |50
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Pasos para la Gestidon del
Riesgo de Corrupcion

Seguimiento

El seguimiento

v lo efectia el Jefe de la Oficina de Control Interno o quien haga sus veces.

v Deberd adelantarse con corte a las siguientes fechas: 30 de abril, 31 de agosto y

31 de diciembre.

v Se publicaré dentro de los diez (10) primeros dias hébiles de los meses de: mayo,

septiembre y enero.
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Seguridad y privacidad de la informacion

SN EON
\ \N W

\

LOGICA

\

W ~' \;&‘ e

- v Confidencialidad

v Disponibilidad

%
IS0 270990




Seguridad y privacidad de la informacion

Clasificacion de la Sistemas de informacion m
informacién  Accesos
Nivel de sensibilidad » Disponibilidad
Nivel de criticidad * Nivel de permisos
Tipo de proteccion « Contrasefas
Periodo de
almacenamiento Identificacién de riesgos
Medios de transmision por terceras partes
Contratistas
Practicantes
Gestion de la Seguridad fisicay Aseo
comunicacion ambiental Vigilancia
Gestion de incidentes * Accesos a informacion
Fallas sensible
Violaciones de * Intrusiones no deseadas
confidencialidad + Daifios
Intercambio de * |nundacion
informacion (Fuga de « Temblor, Terremoto
informacion)
—

> Controles

> Politicas

QA
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Analisis de los objetivos

estratégicos y de los procesos

ldentificacion de los puntos de
resgo

|dentificacidn de las areas de

Impacto

Corpocaldas



ldentificacion de areas de factores de riesgo

Factor Definicion Descripcion Factor Definicidn Descripcion

Falta de procedimientos M &=
L 1] ]
4 Suplantacion de entidad
. : L1 B
Evenios a“m T = Errores de grabacion, autorizacion
Procesos efrores en las actividades que
deben realzar los servidores Evento Situaciones externas que .
de |a organizacion. externa afectan la entidad. Asalio a la oficina

Emores en calculos para pagos internos y externos

¥ - 1 ¥ v
Crﬁm Falta de capacitacion, temas relacionados con el personal

&.‘Ej Atentados, vandalismo, orden plblico
A & i
S Hurfo activos
L1 ]
Incluye seguridad y salud en el =
Talento trabajo. @D | Posibl dicos de | d Derrumbes
humana Se analiza posible dolo @ _-_,__I 5 osibles comporfamientos no eticos de los empleados
intencian frente a la corrupdan. L=
.': w-"F Fraude interno (cormupcidn, soboma) i
ﬂ o Incendios

Eventos relacionadaos con la

Infraestructura infraestructura fisica de la
enfidad.

Dario de equipos

Inundaciones

Eventos relacionados con la Caida de aplicacionss

Tecnologia | infraestructura tecnoldgica de

TR B

Ermares en programas

pan
la entidad. | Darios a activos fijos
@ Caida de redes

)

QA
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Descripcion del riesgo

¢Que? ¢,Como? (Por qué?

«wosp Subcausa 1

P - Causa Causa
R'esgo — Inmediata + Raiz EPYm Subcfusa 2
: .J Nota: Los
Lo que puede Ocurrir controles entran a
atacar estas
causas
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Ejemplo:

Proceso: gestion de recursos

Objetivo: adquirir con oportunidad y calidad técnica los bienes y servicios

requeridos por la entidad para su continua operacion

Alcance: inicia con el analisis de necesidades para cada uno de los procesos de

la entidad (plan anual de adquisidores) y termina con las compras y contratacion

requeridas bajo las especificaciones técnicas y normativas establecidas.

Redaccioninicia con:

Posibilidad de

LQué?

afectacidn
econtmica

Impacto

s Como? 4 Por qué?

por multa y sancdan
del ente regulador

debido a adquisicion de

bienes y servicios fuera de
los requerimientos

normativos
Causa Causa Raiz
Inmediata
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Tips Para identificacion de Riesgos

; Qué debe contener unriesgo?:

1. Redaccién clara y concreta

2. Emplear verbos en infinitivo ( ar, er, ir,
or)

3. Los riesgos deben ser tangibles y
medibles (no etéreos)

4, Se adicionan adjetivos como:
Incompleto, falta, inoportunidad,

incorrecto, inadecuado, equivocado

Corpocaldas

Queée NO debe contener un riesgo:

\ 4

. Elriesgo no puede ser negativo: p.e. "No

realizar la actualizacion de la informacion”

. Eliesgo no puede ser el efecto o impacto

del mismo: p.e. Sanciones, multas,

sobrecostos

. No incluya problemas de clima

organizacional, ni de estructura.

. No se menciona la causa.

. La ausencia del control no es un riesgo. Es

una causa

Anos



Tratamiento del riesgo — Rol 12 Linea de
Defensa ‘g
AN

CLASIFICACION DE LAS
ACTIVIDADES DE
CONTROL

CONTROLES PREVENTIVOS CONTROLES DETECTIVOS / CORRECTIVOS

Controles que estan disefiados para identificar un evento o

Este tipo de controles intentan evitar la ocurrencia de los riesgos resultado no previsto después de que se haya producido.

que puedan afectar el cumplimiento de los objetivos. Buscan detectar la situacion no deseada para que se corrija y se

tomen las acciones correspondientes.

Revision al cumplimiento de los requisites E QDEPIL@ __________ Realizar una conciliacion bancaria, para
contractuales, en el proceso de seleccion verificar que los saldos en libros corresponden
del contratista o proveedor. con los saldos en Bancos.



Diseno de Controles

VARIABLES A
EVALUAR PARAEL
ADECUADO DISENO DE
CONTROLES

f’ P;ASO Debe tener definido el responsable de realizar la actividad de control.

Debe tener una periodicidad definida para su ejecucion.

Debe indicar cual es el propdsito del control.

P"I:‘SO Debe establecer el como se realiza la actividad de control.

Debe indicar qué pasa con las observaciones o desviaciones resultantes de
ejecutar el control.

Debe dejar evidencia de la ejecucion del control.



Ejemplo redaccion de un control

a través de una lista de chequeo donde

estan los requisitos de informacion y la

El profesional de revisa con la informacion fisica suministrada
Contratacién corresponda con los requisitos  por el proveedor, los contratos que cumplen
establecidos acorde con el tipo de son registrados en el sistema de

verifica que la informacidn
suministrada por el proveedor

I Eﬂﬁtr’IEltEl cion, informacién de contratacién.
Responsable Accién Complemento
I\
fé/‘\
Corpocaldas Anos







Operatividad de las Lineas de Defensa

A cargo de la Alta Direccion v Comité Institucional de Coordinacion de Control Interno

- s Este nivel analiza los riesgos y amenazas institucionales al cumplimiento de los planes estratégicos,
Linea EStrateg“:a tendra la responsabilidad de definir el marco general para la gestion del riesgo (politica de
administracion del riesgo) y garantiza el cumplimiento de los planes de la entidad.

1°. Linea de Defensa 2°. Linea de Defensa 37 Linea de Defensa

+  Media y Alta Gerencia: Jefes de planeacion o
quienes hagan sus veces, coordinadores de
equipos de trabajo, comités de riesgos
(donde existan), comité de contratacion,
areas financieras, de TIC, entre otros que
generen informacion para el Aseguramiento
de la operacion.

« Asegura que los controles y procesos de
gestion del riesgo de |la 1" Linea de Defensa
sean apropiados y funcionen correctamente,
supervisan la implementacion de practicas
de gestion de riesgo eficaces.

Controles de Cerencia Operativa

« A cargode la Oficina de Control Interno,
(Lideres de proceso y sus equipos).

Auditoria Interna o quién haga sus veces

= Lafuncion de la auditoria interna, a
través de un enfoque basado en el
riesgo, proporcionara aseguramiento
objetivo e independiente sobre la
eficacia de gobierno, gestion de riesgos
v control interno a la alta direccion de la
entidad, incluidas las maneras en que
funciona la primera y segunda linea de
defensa.

La gestion operacional se encarga del
mantenimiento efectivo de controles
internos, ejecutar procedimientos de
riesgo y el control sobre una base del
dia a dia. La gestion operacional
identifica, evalda, controla y mitiga los
riesgos.

I
:Il
(¥
L'I.

|
i
f

tocontrod Autoevaluacion
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Politica Institucional de Riesgos

AOA

RESOLUCION No. 2021-2335 DE 2021

(23 DE DICIEMBRE DE 2021)

"POR LA CUAL SE ACTUALIZA Y ADOPTA LA POLITICA Y METODOLOGIA
PARA LA ADMINISTRACION DE RIESGOS DE LA CORPORACION
AUTONOMA REGIONAL DE CALDAS"

LA CORPORACION AUTONOMA REGIONAL DE CALDAS

En gjercicio de sus facultades legales y en especial las que le confiere el articulo
269 de la Constitucion Politica de Colombia, La Ley 99 de 1993, Decreto 1083 de
2015y

CONSIDERANDO:

Que el articulo 269 de la Constitucién Polltica de Colombia define que “En las
entidades plblicas, las autoridades corr tes estan oblig a disefar y
aplicar, segin la naturaleza de sus funciones, métodos y procedimientos de
Control Interno, de conformidad con lo que disponga la Ley”,

Que el articulo 2° de la Ley 87 de 1993, establece en uno de sus objetivos del
Sistema de Control Interno “definir y aplicar medidas para prevenir 1os riesgos,
deteclar y corregir las deswviaciones que ge presenten en la organizacion y que
puedan afectar el logro de los objetivos’

Cue ef articulo 4° del Decreto 943 de 2014 "Por el cual se actualiza el Modelo
Estandar de Control interno (MECI)®, se establece para la implementacion del
modelo actualizado, la adopcion de la pollitica de administracion del riesgo.

Que el Anticulo 2.2.21.54 del Decreto 1083 de 2015, como parte integral del
fortalecimiento de los sistemas de control interno en las entidades publicas las
autoridades correspondientes establecardn y aplicaran politicas de administracion

Cake 21 No. 20 - 22 EJico Atkys Manizales

Toldiono: () B34 14 08 ~ Fax 084 19 52

Codign Postal 170006 - Lines ‘e 07 2000 36 88 13
wnrn gaves- pav o

~— o Q @ o MT. 8908060052

Corpocaldas

CORPORACION AUTONOMA REGIONAL DE CALDAS

ANEXO
POLITICA Y METODOLOGIA PARA
LA ADMINISTRACION DE RIESGOS
DE CORPOCALDAS

Manizales, diciembre de 2021

y
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