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INFORME DE SEGUIMIENTO POLITICA DE GOBIERNO DIGITAL CORPOCALDAS

1. INTRODUCCION

Este informe busca hacer seguimiento al estado de avance de la implementacion de la
“Politica de Gobierno Digital” de Corpocaldas, tomando como referente los lineamientos
establecidos por MinTIC y por el manual operativo de MIPG, con el fin de dar cumplimiento
al Plan Anual de Auditorias y Seguimientos de la Oficina de Control Interno de la vigencia
2025, el cual fue aprobado en el Comité Institucional de Coordinacién de Control Interno
(CICCI) del 28 de enero del 2025.

Adicionalmente, con este seguimiento se da cumplimiento a uno de los roles de la Oficina
de Control Interno establecidos en el Decreto 1083 de 2015 en su articulo 2.2.21.5.3. De
las Oficinas de Control Interno, el cual establece:

“En relacion con el rol de Evaluacion y Seguimiento le corresponde a la Oficina de Control
Interno evaluar y determinar la idoneidad de los controles que se han establecido a lo largo
de la entidad, los cuales permiten garantizar de manera razonable que se alcanzaran los
objetivos y metas trazadas”.

De igual forma, es importante resaltar lo indicado en el Manual Operativo MIPG (DAFP)

(...)
“Evaluaciones Independientes

Las evaluaciones independientes se llevan a cabo de forma periddica, por parte de la
oficina de control interno o quien haga sus veces a través de la auditoria interna de gestion.
Estas evaluaciones permiten determinar si se han definido, puesto en marcha y aplicado
los controles establecidos por la entidad de manera efectiva. Las evaluaciones,
independientes a los componentes varian en alcance y frecuencia, dependiendo de la
importancia del riesgo, de la respuesta al riesgo y de los resultados de las evaluaciones
continuas o autoevaluacion”.



Corpocaldas

— NIT: 890803005-2 —

En el mundo, las Tecnologias de la Informacion y las Comunicaciones, son consideradas
criticas porque son vistas como un motor clave para el desarrollo econémico y social, la
innovacion y la competitividad de los paises. En Colombia, el Ministerio de Tecnologias de
la Informacién y las Comunicaciones (MinTIC) como lider de la Politica de Gobierno Digital,
las impulsa para consolidar un Estado y ciudadanos mas competitivos, proactivos e
innovadores.

Por lo anterior y en vista a lo que representan las tecnologias de la informacién y las
comunicaciones -TIC, para todas las entidades, como areas que apalancan el desarrollo
de los planes, programas y proyectos, la gestion interna de los procesos y la informacion,
la prestacion de tramites y servicios a los ciudadanos y en general, la implementacion de
todas las politicas de gestion y desempefio, como aspecto fundamental para determinar
desde el direccionamiento estratégico y la planeacion, el desarrollo de todo el componente
tecnologico de la entidad, a partir de los lineamientos y estandares que establece la Politica
de Gobierno Digital, es que se lleva a cabo el presente seguimiento.

2. OBJETIVO
Realizar el seguimiento al estado de avance de la implementacion de la Politica de

Gobierno Digital, como parte de la dimensién Gestidon con Valores para Resultados que
hace parte del Modelo Integrado de Planeacion y Gestion — MIPG (Decreto 1499 de 2017)

> Talento humano

2 Direccionamiento estratégico

V' Gestion con valores para resultados

* Transparencia, acceso a la informacién publica y lucha contra la
corrupcion.

* Fortalecimiento organizacional y simplificacién de procesos.
Gestién del

* Servicio al ciudadano. conocimiento
* Participacion ciudadana en la gestion publica.
* Racionalizacién de tramites.

Fuente: Funcién Publica
* Gobierno digital.
* Seguridad digital.

¢ Defensa juridica.

* Mejora normativa.
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3. ALCANCE

El presente informe se realiza a partir de las actividades desarrolladas para la
implementacion de la Politica de Gobierno Digital desde el 1 de enero de 2024 y hasta el
mes de mayo de 2025.

4. CRITERIOS NORMATIVOS

e Decreto 767 de mayo 16 de 2022: "Por el cual se establecen los lineamientos generales
de la Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2
del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones”

e Decreto 1078 de 2015. “Por medio del cual se expide el decreto unico reglamentario del
sector de Tecnologias de la Informacion y las comunicaciones”.

e Decreto 1008 de 2018. "Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias
de la Informacién y las Comunicaciones”, en su articulo: 2.2.9.1.2.2. Manual de
Gobierno Digital. Para la implementacion de la Politica de Gobierno Digital, las
entidades publicas deberan aplicar el Manual de Gobierno Digital que define los
lineamientos, estandares y acciones a ejecutar por parte de los sujetos obligados de
esta Politica de Gobierno Digital, el cual sera elaborado y publicado por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones, en coordinaciéon con el
Departamento Nacional de Planeacion”.

e Decreto 088 de enero 2022. “Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2
del Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones, Decreto 1078 de 2015, para reglamentar los articulos 3, 5y 6 de la
Ley 2052 de 2020, estableciendo los conceptos, lineamientos, plazos y condiciones
para la digitalizacién y automatizacion de tramites y su realizacion en linea”

e Manual Operativo del MIPG version 5 (marzo de 2023- DAFP)

e Manual de Gobierno Digital (MinTIC)
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Para el desarrollo del presente seguimiento, se solicito a la Oficina de Tecnologias de la
Informacién y las Comunicaciones (TIC) de la Entidad, mediante el memorando No. 2025-
[1-00017896, la informacion necesaria para evidenciar el estado de avance en la
implementacion de la politica objeto de analisis. La respuesta correspondiente fue recibida
el 3 de junio de 2025.

Complementariamente, se realizé una revisidn de la informacién disponible en la pagina
web institucional, en el Sistema de Gestién Integrado (SGl), asi como de los lineamientos
normativos aplicables que la Entidad debe cumplir en el marco de dicha politica.

6. RESULTADOS

Lo primero que debemos saber es que la “Politica de Gobierno Digital”, es el instrumento
gubernamental que propende por la transformacion digital publica, buscando fortalecer la
relacion Estado-Ciudadano, mejorando la prestacion de servicios por parte de las
entidades, y generando confianza en las instituciones que conforman la administracién
publica; a través del uso y aprovechamiento de las TIC.

Los elementos que componen la estructura de la Politica de Gobierno Digital son
Gobernanza e Innovacion Publica Digital, que son habilitados por cuatro elementos
transversales: Arquitectura, Cultura y apropiacion, Seguridad y privacidad de la
Informacidn, y Servicios Ciudadanos Digitales. Estos elementos se desarrollan a través de
lineamientos y estandares, que son los requerimientos minimos que todos los sujetos
obligados deben cumplir para alcanzar la implementacion de la politica como se muestra
a continuacion:
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POLITICA DE GOBIERNO DIGITAL
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Servicios
% cludadanos
digitales

Lineamientos, guias y estandares

El Decreto 767 de mayo 16 de 2022 en su articulo 2.2.9.1.2.2, establece la obligatoriedad
de aplicar el Manual para la Implementacién de la Politica de Gobierno Digital, el cual define
los lineamientos, estandares, y guias a ejecutar por parte de los sujetos obligados de esta
politica. Se procedié a revisar su aplicacién en Corpocaldas, de acuerdo con lo sefalado,
evidenciando los siguientes resultados:

6.1 VERIFICACION DE LA PARTICIPACION DE LOS EJECUTORES DE LA POLITICA
DE GOBIERNO DIGITAL EN CORPOCALDAS:

A continuacién, se presentan las instancias y responsables de la implementacion de la
politica de acuerdo con lo estipulado en el Manual de Gobierno Digital y a la informacion
remitida por el lider de la oficina TIC de la Corporacion:
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6.1.1 Lider de la Politica de Gobierno Digital.

Es el Ministerio de Tecnologias de la Informacion y las Comunicaciones, quién a través de
la Direccion de Gobierno Digital, se encarga de emitir las normas, manuales, guias y la
metodologia de seguimiento y evaluacion para la implementacion de la politica de Gobierno
Digital, en las entidades publicas del orden nacional y territorial.

En la informacién aportada por el lider de la OTIC, se observa que Corpocaldas, a través
del MinTIC ha recibido asesoria y acompanamiento via correo electrénico y virtual en la
vigencia 2025 para la revision del tema de datos abiertos.

6.1.2 Responsable Institucional de la Politica.

El Director de la Entidad coordina, hace seguimiento y verifica la implementacion de la
Politica de Gobierno Digital. Esta funcidn fue delegada en el Subdirector de Planificacion,
pudiéndose evidenciar en la resolucion 2020-0538 del 24 de marzo por medio de la cual se
modifica y reglamenta el Comité Institucional de Coordinacién de Control Interno de la
Corporaciéon Autonoma Regional de Caldas, Articulo segundo, Conformacion del Comité
Institucional de Coordinacion de Control Interno item 2 el cual indica: “Subdirector
Planificacion Ambiental del Territorio, como representante de la Alta Direccion para la
implementacion del Modelo de Control Interno MECI”

6.1.3 Comité Institucional de Gestion y Desempeiio.

El Comité Institucional de Gestion y Desempefio es el responsable de orientar la
implementacion de la Politica de Gobierno Digital, de acuerdo con lo indicado en el articulo
2.2.22.3.8 del Decreto 1083 de 2015; el cual en el numeral 6, sefiala: “Aseqgurar la
implementacion y desarrollo de las politicas de gestion y directrices en materia de seguridad
digital y de la informacién”. Este Comité, sera el responsable de orientar la implementacion
de la Politica de Gobierno Digital, conforme a lo establecido en el Modelo Integrado de
Planeacién y Gestion.

Teniendo en cuenta que la principal funcion de este comité se encuentra orientada hacia la
implementacion y operacion de todas las politicas del Modelo Integrado de Planeacion y
Gestidon -MIPG (entre las que se encuentra la de Gobierno Digital); le corresponde articular
todos los esfuerzos institucionales, recursos, metodologias y estrategias para el desarrollo
de estas politicas y en esta medida, lograr que la Politica de Gobierno Digital, se desarrolle
enlazandola con las demas politicas, en el marco del Sistema de Gestion de la Entidad.
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Mediante la resolucion No. 2019-3246 de diciembre de 2019, se crea el Comité Institucional
de Gestion y Desempefio de Corpocaldas, la cual ha sido modificada mediante las
resoluciones 1092-2022 de Julio del 2022 y 1908-2023 de diciembre del 2023. Se indica en
la resolucién 1092-2022 de Julio del 2022 que dentro de sus funciones se encuentran:
“Articulo 4. Funciones del Comité Institucional de Gestion y Desemperfio”, numeral 1.
Aprobar y hacer seguimiento, por lo menos una vez cada tres meses, a las acciones y
estrategias adoptadas para la operacion del Modelo Integrado de Planeacion y Gestion
MIPG. numeral 2. Articular los esfuerzos institucionales, recursos, metodologias y
estrategias para asequrar la implementacion, sostenibilidad y mejora del Modelo Integrado
de Planeacion y Gestion MIPG, numeral 3. Adelantar y promover acciones permanentes de
autodiagnostico para facilitar la valoracion interna de la gestion, numeral 4. Asegurar la
implementacion y desarrollo de las politicas de gestion y directrices en materia de seguridad
digital y de la informacion, numeral 5. Aprobar y hacer seqguimiento a los planes, programas,
proyectos, estrategias y herramientas necesarias para la implementacion interna de las
politicas de gestion.

Se evidenciaron las siguientes actas de reuniones realizadas por el Comité Institucional de
Gestion y Desempefio en las vigencias 2024 y 2025 donde se tratan temas relacionados
con la Politica de Gobierno Digital:

Vigencia 2024:

e Acta No.1del 24 y 26 de enero del 2024: Revision y aprobacion del PETI, del Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién y del Plan de
Seguridad y Privacidad de la Informacion vigencia 2024.

e Acta No.2 del 25 de abril del 2024: Estado de implementacion de MIPG y Estado de
implementacion del MSPI (socializacion de la matriz de riesgos y politicas de seguridad
para revision y posterior aprobacion)

e Acta No.4 del 25 de septiembre del 2024: Informe de seguimiento a planes
institucionales.

e Acta No.5 del 4 de noviembre del 2024: Socializacién para aprobacion de la politica
de seguridad de la informacion.

Vigencia 2025:

e Acta No. 1del 27 y 29 de enero del 2025: Revisidén y aprobacién del PETI, del Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién y del Plan de
Seguridad y Privacidad de la Informacion vigencia 2025.

e Acta No.2 del 27 de febrero del 2025 (acta enviada sin firmas de aprobacién):
Seguimiento a los compromisos de Gestionar la contratacion del profesional en
seguridad y del plan de implementacion de la politica
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6.1.4 Responsable de liderar la implementacién la Politica de Gobierno Digital.

El responsable de liderar la implementacién la Politica de Gobierno Digital: es el director,
jefe de oficina o coordinador de tecnologias y sistemas de la informacion y las
comunicaciones o G-CIO (sigla en inglés de Government Chief Information Officer), o quien
haga sus veces en la entidad, de acuerdo con lo indicado en el articulo 2.2.35.5. del Decreto
1083 de 2015. Las demas areas de la respectiva entidad seran corresponsables de la
implementacion de la Politica de Gobierno Digital en los temas de su competencia.

Se pudo evidenciar en el acta del CGD No. 3 del 21 de junio del 2022 en el item 9 de
proposiciones y varios “Definicion de lideres de las politicas de MIPG” la designacién del
Profesional Especializado de TIC de Corpocaldas como el responsable de las politicas 7 y
8 de MIPG “Gobierno Digital y Seguridad Digital”.

Gestion Tecnoldgica es un proceso de apoyo de acuerdo con el modelo de operacion por
procesos (MOP) de la entidad, el Profesional Especializado de TIC depende directamente
de la Subdireccién Administrativa y Financiera de acuerdo con la estructura organizacional
y forma parte del Comité Institucional de Gestién y Desempefio. Lo anterior se aparta de lo
establecido en el Decreto 1083 de 2015 en su articulo 2.2.35.4, por lo que se recomienda
realizar una revision juridica para determinar las acciones de ajuste que correspondan,
salvaguardando la autonomia institucional.

6.1.5 Otros Roles e instancias importantes.
6.1.5.1 Grupo de trabajo de Arquitectura empresarial.

Este grupo actua como un comité técnico de arquitectura empresarial, que evalua los
impactos de cualquier decision de inversidon, adquisicion o modernizacion de sistemas de
informacion e infraestructura tecnoldgica en la Entidad. Asi mismo, tiene funciones de
gobierno sobre la arquitectura empresarial de la entidad y debe remitirse al Comité
Institucional de Gestion y Desempefio cuando se requieran tomar decisiones de alto nivel.

Este grupo debe estar conformado por el Director de Tecnologias de la Informacion y las
Comunicaciones (CIO) o quien haga sus veces, el Director de Planeacion, Profesionales
encargados de las arquitecturas de sistemas de informacién y arquitectura de
infraestructura tecnolégica, el lider de gestion o informacion o arquitecto de informacién de
la entidad y lideres de las areas funcionales y de procesos cuando se requiera.

10
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Aunque este grupo segun indica el Manual de Gobierno digital es deseable mas no
obligatorio, el lider de la Oficina TIC indicé que “el grupo no esta creado en la Entidad,
dado que no se cuenta con los profesionales requeridos para su conformacion ya que
actualmente el area TIC esta conformado por: 1 profesional especializado, 2 técnicos y 2
contratistas”.

Segun lo indicado por el Lider de la OTIC se asignaron recursos en la vigencia 2025 para
iniciar la primera etapa de implementacion de arquitectura empresarial, se recomienda
validar la conformacién de un grupo de arquitectura con la participacion del subdirector de
planificacion y los lideres de las areas funcionales y de procesos cuando se requiera, con
el fin de evaluar los impactos de las decisiones a tomar y realizar un plan de accion
pertinente y apropiado para los intereses de la Entidad.

6.1.5.2 Responsable de Seguridad de la Informacién.

Se debe designar un responsable de Seguridad de la Informacién que a su vez respondera
por la Seguridad Digital en la entidad, el cual debe pertenecer a un area que haga parte
del direccionamiento estratégico o Alta Direccion.

Se evidencié que no se cuenta con un profesional responsable de la seguridad de la
informacion desde el afio 2024, situacién que ha sido tratada en el Comité Institucional de
Gestidn y Desempenio.

6.1.5.3 Oficina de Control Interno.

Ejecuta acciones de seguimiento y control con enfoque en gestidén de riesgos para validar
el nivel de implementacion de la Politica de Gobierno Digital en conjunto con la alta
direccion, los lideres de proceso y los funcionarios que hacen parte de la oficina TIC. Este
seguimiento es fundamental para garantizar la efectividad, transparencia y cumplimiento
normativo de los procesos, al identificar oportunamente desviaciones y riesgos que puedan
afectar la gestion institucional. Ademas, la Oficina de Control Interno juega un rol clave en
fortalecer la cultura de autocontrol y responsabilidad, promoviendo la mejora continua y
asegurando que los planes y estrategias digitales se implementen de manera coherente y
alineada con los objetivos estratégicos de la entidad.

6.2 AUTODIAGNOSTICO POLITICA DE GOBIERNO DIGITAL.

Se valido el autodiagnoéstico de MIPG para la Politica de Gobierno Digital de las vigencias
2023, 2024 y 2025 observando unas calificaciones de 81,3% (para la vigencia 2024) y de
88.3% (para la vigencia 2025).

11
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De acuerdo con la informacion recibida por parte del lider de la OTIC, se evidencian como
meses de realizacion de los autodiagndsticos los siguientes: vigencia 2023 (marzo),
vigencia 2024 (junio) y vigencia 2025 (abril) con lo que podria concluirse que los resultados
no son tenidos en cuenta como punto de partida para la elaboracion de los PETI de cada
vigencia, ya que estos deben ser aprobados y publicados finalizando el mes de enero de
cada ano.

También se evidencio en el autodiagnostico que para las vigencias 2024 y 2025 la
calificacion del habilitador “Uso y apropiacion de los Servicios Ciudadanos Digitales” fue
del 37,1% y 85,7%, respectivamente. Al consultar al lider de la OTIC sobre el Plan de
Implementacién de Servicios Ciudadanos Digitales correspondiente a dichas vigencias,
este indico: “No se cuenta con un plan de implementaciéon de servicios ciudadanos”. Esta
situacion dificulta el seguimiento, ya que no es posible evidenciar un plan con acciones y
metas especificas que permitan verificar el avance reportado en el autodiagnoéstico.

Ademas, en la vigencia 2025 se evidencidé un resultado de cumplimiento dentro del
habilitador “Fortalecimiento de la Arquitectura Empresarial y de la Gestion de TI” del 125%
que altera el resultado general del diagndstico por lo que se sugiere revisar el archivo para
garantizar la confiabilidad de los datos.

Adicionalmente, se encontrd que las graficas de los resultados de las vigencias 2024 y
2025 no se estan generando en el archivo del autodiagndstico, lo que podria dificultar la
realizacion de analisis comparativos que permitan contribuir en la toma de decisiones y en
la formulacién de acciones pertinentes para la Entidad en materia de Gobierno Digital.

6.3 VERIFICACION DE LOS RESULTADOS DE LA EVALUACION DE LA POLITICA DE
GOBIERNO DIGITAL REALIZADA A TRAVES DEL FORMULARIO UNICO REPORTE
DE AVANCES DE LA GESTION - FURAG, VIGENCIA 2022 Y 2023.

Teniendo en cuenta que el FURAG, es el instrumento que permite medir anualmente a las
entidades publicas en el ejercicio de la gestién y desempefio de su labor, a continuacion,
se presentan los principales resultados alcanzados por la Oficina TIC en la Politica de
Gobierno Digital vigencias 2022 y 2023, de acuerdo con los resultados publicados por el
DAFP:

12
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indice de Gobiemo Digital

Indice de Gobiemno Digital ANO 2023

ANO 2022

‘ 73,7 ‘ 82,1

Fuente: DAFP

A continuacion, se muestran los resultados de los subindices de Gobierno Digital de las
vigencias 2022 y 2023:

Subindices de Gobierno Digital 2022

ESTADO ABIERTO s 0 .4
CULTURA Y APROPIACION s 33 3
PROYECTOS DE TRANSFORMACION... s—— 77 .8
DECISIONES BASADAS EN DATOS e 74 .3
GOBERNANZA eesssssssssssssmm——" 66,7
ARQUITECTURA maasesssssssssssmmms 66,7
INNOVACION PUBLICA DIGITAL  me—— (.5
SEGURIDAD Y PRIVACIDAD DE LA... 54.2
SERVICIOS Y PROCESOS INTELIGENTES mmmm 15.4
SERVICIOS CIUDADANOS DIGITALES = 0.0

0.0 20.0 40.0 60.0 80.0 100.0
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Subindices de Gobierno Digital 2023
ARQUITECTURA N o
esTADO ABIERTO - | 3.5
DECISIONES BASADAS EN DATOS [N o

SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION 525
SERVICIOS CIUDADANOS DIGITALES | 16.7
SERVICIOS Y PROCESOS INTELIGENTES |l 10.0
0.0 20.0 40.0 60.0 80.0 100.0

Se observa en los subindices de la vigencia 2023 que los componentes con mayor fortaleza
son Arquitectura y Estado Abierto con calificaciones de 94,1 y 93,5 respectivamente.

En los subindices de la vigencia 2023 en los que se identifican debilidades son: Servicios
y Procesos Inteligentes, Servicios Ciudadanos Digitales y Seguridad y Privacidad de la
informacion donde se obtuvieron los menores puntajes 10, 16,7 y 52,5 respectivamente,
los cuales coinciden con los menor calificados en la vigencia 2022.

6.4 SEGUIMIENTO A LOS PLANES QUE FORMAN PARTE DE LA POLITICA
6.4.1 Plan Estratégico de Tecnologias de la Informacién — PETI.

Dentro de la Politica de Gobierno Digital (PGD), se establece el Habilitador de Arquitectura,
el cual agrupa las tematicas, lineamientos y productos que deben desarrollar las entidades
publicas para fortalecer sus capacidades internas de gestion de tecnologias de la
informacion. Este habilitador se fundamenta en el Marco de Referencia de Arquitectura
Empresarial (MRAE), un conjunto de instrumentos que orienta a las entidades en la
implementacion del enfoque de Arquitectura Empresarial (AE), facilitando la gestion y el
gobierno de TI, asi como el desarrollo de proyectos estratégicos con componentes
tecnologicos.

La Arquitectura Empresarial es una practica estratégica que permite a las entidades
publicas transformar su gestion de manera disciplinada, estructurada y sostenible, con el
fin de alcanzar sus obijetivos institucionales, responder a las necesidades de los grupos de
interés y generar mayor valor publico. Este enfoque no solo contempla el disefio y la

14



S 6/\
Corpocaldas

MNIT: 890803005-2 —

planeacién, sino también la implementacion de soluciones y el fortalecimiento de
capacidades clave, promoviendo asi organizaciones publicas de alto desempefio.

El Marco de Referencia de Arquitectura Empresarial (MRAE) proporciona una estructura
conceptual, principios, lineamientos y mejores practicas que permiten a las entidades
articular su orientacion estratégica, su modelo de gestidon y su estrategia de tecnologias de
informacion. En este contexto, el Plan Estratégico de Tecnologias de la Informacién
(PETI) se convierte en una herramienta fundamental para expresar la Estrategia de Tl de
la entidad, alineada con los objetivos institucionales y los lineamientos del Gobierno Digital.

Se evidencian los PETI de las vigencias 2024 y 2025 publicados en la pagina web de la
Entidad en el menu de “Transparencia y Acceso a la Informacién Publica” los cuales fueron
aprobados en las actas del CGD No.1 del 24 y 26 de enero del 2024 y No. 1 del 27 y 29 de
enero del 2025.

Se realiza validacion del PETI de la vigencia 2025, confirmando cumplimiento del disefio
de acuerdo con la guia MGGTI.GE.ES.03 - Guia para la Construccién del PETI, de
noviembre del 2023 que se encuentra publicada en la pagina de MinTIC, con lo que se
estaria cumpliendo la accidn propuesta por el auditado en el plan de mejoramiento definido
para subsanar el hallazgo #3 declarado en el informe final de auditoria realizado en la
vigencia 2024 de fecha 23 de diciembre del 2024.

6.4.2 Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién.

De conformidad con el documento Maestro del Modelo de Seguridad y Privacidad de la
Informacién, del Ministerio de Tecnologias de la Informaciéon y las Comunicaciones de
Octubre del 2021, en el numeral 7.3.3 Plan de tratamiento de los riesgos de seguridad
de la informacion la entidad debe:

Lineamiento: Definir y aplicar un proceso de tratamiento de riesgos de la seguridad de la

informacion, que permita:

 Seleccionar las opciones (controles) pertinentes y apropiadas para el tratamiento de
riesgos.

« Elaborar una declaracion de aplicabilidad que contenga: los controles necesarios, su
estado de implementacion y la justificacion de posible exclusion.

« Definir un plan de tratamiento de riesgos que contenga, fechas y responsables con el
objetivo de realizar trazabilidad.

+ Los duenos de los riesgos deben realizar la aprobacion formal del plan de tratamiento de
riesgos y esta aceptacion debe llevarse a la revisidn por direccion en el Comité
Institucional y de Desempeiio, o quien haga sus veces.
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Propésito: Estructurar una metodologia que permita definir las acciones que debe seguir
la Entidad para poder gestionar los riesgos de seguridad y privacidad de la informacion.

Entradas recomendadas: Inventario de activos de informacién de la Entidad y valoracién
de los riesgos de seguridad de la informacion.

Se evidencian Planes de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacién de las vigencias 2024 y 2025 publicados en la pagina web de la Entidad en el
menu de “Transparencia y Acceso a la Informacion Publica” los cuales fueron aprobados
en las actas del CGD No.1 del 24 y 26 de enero del 2024 y No. 1 del 27 y 29 de enero del
2025.

Sin embargo, es necesario que la OTIC tenga presente el cumplimiento de todos los
lineamientos emitidos en el documento Maestro del Modelo de Seguridad y Privacidad de
la Informacion para la implementacion del Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion ya que algunos de ellos no pudieron evidenciarse, con el fin
de contar con:

v" Plan de tratamiento de riesgos aprobado por los dueiios de los riesgos y el
Comité Institucional de Gestién y Desempeiio (Decreto 612 de 2018 Publicacion
antes de 31 de enero de cada vigencia).

v" Declaracion de aplicabilidad, aceptada y aprobadas en el Comité de Gestion
Institucional. No tener un Plan de Tratamiento de Riesgos aprobado por los duefios
de los riesgos significa que no existe un documento formal que describa cémo se
abordaran los riesgos identificados, y que esta gestion no ha sido revisada ni
aprobada por las instancias responsables. Esto implica que no hay un lineamiento o
instrumento aprobado, claro y socializado a todos los funcionarios de la Entidad,
sobre las acciones a tomar para mitigar o controlar esos riesgos, lo que puede llevar
a una gestion poco certera de los mismos y aumentar la probabilidad de que ocurran
o tengan un impacto negativo.

6.4.3 Plan de Seguridad y Privacidad de la informacion.

El Plan de Seguridad y Privacidad de la Informacién, segun la Politica de Gobierno Digital
del Ministerio de Tecnologias de la Informacién y las Comunicaciones (MINTIC), busca
garantizar la confidencialidad, integridad, disponibilidad y privacidad de los datos, a través
de la gestién de riesgos y la implementacion de controles. Se basa en el Modelo de
Seguridad y Privacidad de la Informacién (MSPI) y busca que las entidades incorporen la
seguridad en todos sus procesos y activos.
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La Corporacion Autonoma Regional de Caldas establece el Plan de Seguridad y Privacidad
de la Informacion con el fin de dar cumplimiento al Decreto 1008 de 2018 que establece los
lineamientos generales de la Politica de Gobierno Digital que deberan adoptar las entidades
pertenecientes a la administracion publica, encaminados hacia la transformacion digital y
el mejoramiento de las capacidades TIC, para el desarrollo del habilitador transversal
“Seguridad y privacidad de la Informacién” de la Politica de Gobierno Digital; al Decreto
1499 de 2017 que determina el cumplimiento institucional de las Politicas de Gobierno y
Seguridad Digital en relacién con el habilitador “Seguridad y privacidad de la Informacion”;
a la Resoluciéon 500 de 2021 de MinTIC que establece los lineamientos para implementar
el Modelo de Seguridad y Privacidad de la Informacién (MSPI) y la resolucién interna No.
2019-3246 de diciembre de 2019, por la cual se constituye el Comité Institucional de
Gestion y Desempefio de Corpocaldas, en donde se establece en una de sus funciones
“Asequrar la implementacion y desarrollo de las politicas de gestion y directrices en materia
de sequridad digital y de la informacion”.

Para Corpocaldas, se evidencian Planes de Seguridad y Privacidad de la Informacién de
las vigencias 2024 y 2025 publicados en la pagina web de la Entidad en el menu de
“Transparencia y Acceso a la Informacion Publica” los cuales fueron aprobados en las actas
del CGD No.1 del 24 y 26 de enero del 2024 y No. 1 del 27 y 29 de enero del 2025.

6.4.4 Plan de Implementacion de Servicios Ciudadanos Digitales.

Segun la Politica de Gobierno Digital del MinTIC, las entidades publicas deben contar con
un Plan de Implementacion de Servicios Ciudadanos Digitales con el fin de fortalecer la
relacion entre el Estado y los Ciudadanos, mediante el uso estratégico de tecnologias
digitales. Este plan permite a las entidades ofrecer servicios mas accesibles, eficientes y
seguros, facilitando la autenticacion digital, la interoperabilidad entre sistemas y el acceso
a la Carpeta Ciudadana Digital. Ademas, responde a la necesidad de cumplir con los
lineamientos establecidos en el Manual de Gobierno Digital, que exige planear,
implementar, medir y mejorar continuamente el uso de los habilitadores digitales, entre ellos
los Servicios Ciudadanos Digitales, como parte esencial de la transformacion digital.

Para este seguimiento, la Oficina de Control Interno solicité al lider de la OTIC el Plan de
Implementacién de Servicios Ciudadanos Digitales de las vigencias 2024 y 2025
evidenciando que no se encuentran disponibles, lo cual representa una oportunidad de
mejora prioritaria en pro del cumplimiento de los lineamientos establecidos en los Decretos
1078 del 2015 y 088 del 2022.

17



S d/\
Corpocaldas

JIT: 890803005-2 —

6.4.5 Plan de Transformacién Digital con Horizonte a cinco (5) anos.

Segun la Politica de Gobierno Digital del MinTIC, las entidades publicas en Colombia
deben formular un Plan de Transformacién Digital con horizonte a cinco (5)
afnos como una herramienta estratégica para guiar su evolucion hacia un modelo de
gestion mas eficiente, transparente e innovador. Este plan permite a las entidades alinear
SuUs procesos, servicios y cultura organizacional con el uso de tecnologias emergentes y
disruptivas, asegurando la generacion de valor publico y una mejor relacion con la
ciudadania. La visidon a cinco afios garantiza una planificacién estructurada, sostenible y
con impacto a largo plazo, permitiendo a las entidades adaptarse a los nuevos retos y
mejorar la calidad de vida de los ciudadanos mediante servicios mas agiles, accesibles y
centrados en sus necesidades.

Para este seguimiento, la Oficina de Control Interno solicité al lider de la OTIC el Plan de
Transformacion Digital con Horizonte a cinco (5) afios para lo cual indico “No se cuenta
con un plan de transformacion digital’.

El objetivo de un plan de transformacién digital con el uso de tecnologias emergentes
y disruptivas es contar con una hoja de ruta estratégica que guie a la Entidad en la
adopcioén de tecnologias digitales con el objetivo de cambiar radicalmente su forma de
operar, relacionarse con los usuarios y generar valor. La clave esta en la disrupcion, que
implica no solo mejorar lo existente, sino reinventar procesos, modelos de servicio y
estructuras organizativas a través de la tecnologia.

Contar con un plan de transformacion digital representa una oportunidad estratégica para
mejorar la eficiencia operativa, fortalecer la transparencia y aumentar la capacidad de
respuesta frente a los retos tecnoldgicos y ambientales. Su desarrollo permitiria a la entidad
anticiparse a los cambios, adaptarse con agilidad y ofrecer servicios mas eficaces y
alineados con las necesidades actuales.

6.5 SEGUIMIENTO Y EVALUACION DEL AVANCE DE LA POLITICA.

Se evidencio que la entidad hace seguimiento al estado de avance de la implementacién
de la politica, a través de las siguientes acciones:

6.5.1 Medicion del cumplimiento de los planes: El lider de la OTIC remitié archivo donde
se evidencia el porcentaje de cumplimiento de los planes para la vigencia 2024 asi:
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% CUMPLIMIENTO A % DE CUMPLIMIENTO A
SEPTIEMBRE DEL 2024 DICIEMBRE DEL 2024
Plan Estratégico de Tecnologias de la 63% 91%
Informaciéon — PETI
Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de Ia 28% 28%

Informacion
Plan de Seguridad y Privacidad de la 59% 59%
Informacion

Fuente: Oficina TIC

Los resultados al cierre de septiembre del 2024 fueron socializados en Comité de Gestidon
y Desempeno (CGD), pudiéndose evidenciar en el acta No. 4 del 25 de septiembre del 2024
en el item “Informe de seguimiento a planes institucionales”.

Los resultados de cumplimiento de los planes al cierre de la vigencia 2024 no fueron
socializados oficialmente al CGD pues se evidencio en el acta No.1 del 27 y 29 de enero
del 2025 que al tratar el punto 2 del orden del dia “seguimiento cierre a los planes y
estrategias vigencia 2024” se indico en el desarrollo de este punto lo siguiente: “se informa
al comité que el area de Planeacion Institucional realiz6 seguimiento a los indicadores de
cumplimiento de los planes institucionales y estrategias de la vigencia 2024. Estos resultados no
son presentados en el comité por motivo de tiempo, con la claridad de que si el comité lo requiere
solicitara dicha informacién durante la revision y aprobacion de los nuevos planes y estrategias”.

Lo anterior, puede limitar la capacidad del comité para ejercer su funcién de orientacion
estratégica, articulacidon de politicas y toma de decisiones por lo que se recomienda desde
esta oficina que en el CGD se dediquen espacios para revisar los resultados de los planes
y estrategias de cada vigencia, con el fin de identificar oportunidades de mejora y asegurar
la alineacion de las nuevas estrategias con los aprendizajes y retos que se presenten para
de esta manera fortalecer la gobernanza institucional, la transparencia y la efectividad en
la implementacién de la Politica de Gobierno Digital y demas politicas del MIPG.

En el acta No.2 del 27 de febrero del 2025 (acta enviada a la OCI sin firmas de aprobacion)
se evidencia el seguimiento a los compromisos de la OTIC de gestionar la contratacién del
profesional en seguridad y del plan de implementacion de la politica para lo cual el Lider de
la OTIC informa “el CDP esta listo, pero hace falta la hoja de vida del profesional experto en
seguridad de la informacion. Manifiesta que la falta de este profesional en seguridad afecta el
cumplimiento del plan de mejoramiento de la auditoria del proceso TIC, de igual forma afecta el
cumplimiento de los dos planes institucionales: el de sequridad de la informacién y el plan de riesgos
de seguridad.” Respecto al compromiso relacionado con el plan de implementacién de la
politica, el lider de la OTIC, informa que “no se puede cumplir este compromiso sin que se haya
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Dado lo anterior, se hace evidente la necesidad urgente de una intervencion por parte del
Comité de Gestion y Desempefio (CGD) para movilizar y agilizar el proceso de contratacion
del profesional responsable de la Seguridad de la Informacion en la Entidad. La ausencia
de este recurso humano pone en riesgo el cumplimiento del Plan de Seguridad y Privacidad
de la Informacion y el Plan de Tratamiento de Riesgos aprobados para la vigencia 2025,
asi como del plan de mejoramiento derivado de la auditoria al proceso TIC realizada en
2024, segun lo sefalado por el lider de la OTIC. Adicionalmente, los bajos niveles de
cumplimiento de estos planes reportados en la vigencia 2024, reflejan que la entidad no
cuenta con una gestion integral ni actualizada de los riesgos de seguridad de la informacion
y de sus controles conforme a una matriz de riesgos aprobada, no dispone de politicas
plenamente aprobadas ni socializadas y presenta discontinuidad en la ejecucion de
acciones estratégicas en materia de seguridad y privacidad de la informacion. Esta
situacion puede comprometer la proteccién de los activos de informacion, la capacidad
institucional de respuesta ante incidentes, la eficiencia operativa, el cumplimiento
normativo, la exposicion de informacion sensible o critica y el debilitamiento del sistema de
control interno.

Adicionalmente, se observa que los indicadores de los planes se calculan conforme a lo
establecido en el SGI y en los respectivos planes institucionales, considerando el numero
de proyectos o actividades ejecutadas frente al total programado. Sin embargo, esta
metodologia presenta una inconsistencia con la forma real de calculo, ya que actualmente
se asigna un porcentaje de avance a cada actividad y luego se obtiene un promedio
general. Por lo tanto, se recomienda revisar esta metodologia y realizar los ajustes
necesarios para garantizar coherencia entre lo planificado y lo reportado. Asi mismo, se
sugiere evaluar la posibilidad de estructurar los indicadores con base en proyectos que
cuenten con metas especificas, lo cual permitiria mejorar la capacidad de la Entidad para
medir el impacto real de sus acciones y obtener una vision mas integral del avance
institucional. De igual manera se sugiere considerar para la definicion de los indicadores
de seguridad y privacidad de la informacion la Guia - Indicadores Gestiéon de Seguridad
de la Informacion del MinTIC.

6.5.2 Seguimiento al uso y aprovechamiento de las TIC tanto en la gestion interna
como en la entrega de servicios digitales a usuarios, ciudadanos y grupos de
interés.

Se solicité al lider de la OTIC las mediciones realizadas que permitieran evaluar el nivel

de satisfaccion de usuarios internos y externos y las tasas de uso de procesos, tramites y
servicios digitales vs. presenciales para lo cual indico: “No se cuenta con indicadores para
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medir el nivel de satisfaccion de usuarios internos y externos y tampoco con indicadores que
permitan medir las tasas de uso de procesos, tramites y servicios digitales vs. presenciales”

La ausencia de indicadores que permitan medir la satisfaccion de los usuarios internos y
externos, asi como el nivel de uso de los servicios digitales en comparacion con los
presenciales, representa una oportunidad de mejora para la Entidad ya que esto puede
restringir la medicion integral del impacto de los servicios prestados por lo que se sugiere
su incorporacién para fortalecer la evaluacion institucional. Contar con estos indicadores
facilitaria también un seguimiento mas preciso del avance en la transformacion digital y
permitiria una mejor alineacion de los servicios con las necesidades y expectativas de la
ciudadania.

6.5.3 Autodiagnéstico de la Politica de Gobierno Digital.

El autodiagnostico de la Politica de Gobierno Digital permite a las entidades publicas
evaluar el grado de avance en la implementacién de sus habilitadores y propdsitos,
estableciendo una linea base que facilita la identificacion de fortalezas y oportunidades de
mejora. Esta herramienta contribuye a promover una gestion publica mas eficiente,
transparente y centrada en el ciudadano, al tiempo que impulsa la mejora continua en la
calidad de los servicios ofrecidos.

Corpocaldas realiza anualmente el autodiagndstico general de la “Politica de Gobierno
Digital” a través de la herramienta dispuesta en el sitio web del Modelo Integrado de
Planeacion y Gestion (MIPG). No obstante, se evidencié que los autodiagnésticos
correspondientes a las vigencias 2023, 2024 y 2025 se realizaron en los meses de marzo,
junio y abril, respectivamente. Esta situacion sugiere que los resultados del
autodiagnostico no estan siendo utilizados como insumo inicial para la elaboracién de los
Planes Estratégicos de Tecnologias de la Informacion (PETI) de cada vigencia, los cuales
deben ser aprobados y publicados a mas tardar en enero de cada afio; o en caso de que
dichos resultados se estén considerando para la formulacién del PETI de la vigencia
siguiente, la informacion utilizada no reflejaria con precision el desempefio actual de la
politica, debido a la distancia temporal entre la recoleccion de datos y la construccion del
nuevo plan.

En consecuencia de lo anterior, se hace indispensable ajustar los tiempos de ejecucion
del autodiagnostico, de manera que se convierta en un verdadero motor de gestion y
planificacion, que fortalezca la formulacion oportuna de los planes estratégicos y
contribuya a una implementacion efectiva de la Politica de Gobierno Digital.
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6.5.4 Autodiagnéstico de Seguridad y Privacidad de la Informacion

El autodiagndstico de Seguridad y Privacidad de la Informacion, exigido por la Politica de
Gobierno Digital del MinTIC, es una herramienta que permite a las entidades publicas
evaluar su nivel de madurez en la gestidn de la seguridad y privacidad de la informacion.
Su objetivo principal es identificar fortalezas, debilidades y brechas en estos aspectos, con
el fin de planificar acciones de mejora, cumplir con los lineamientos del Modelo de
Seguridad y Privacidad de la Informacion (MSPI), y fomentar una cultura organizacional
orientada a la proteccién de los datos.

Se evidenciaron autodiagnosticos del MSPI realizados en Corpocaldas en las vigencias
2023 y 2024 con los siguientes resultados:

Efectividad de Controles:

2023 29
2024 64

Calificacion frente a mejores practicas de cibersequridad

Vigencia 2023
Etiquetas de fila ~ CALIFICACION ENTIDAD |NIVEL IDEAL CSF
IDENTIFICAR 31 100
DETECTAR 23 100
RESPONDER 20 100
RECUPERAR 20 100
PROTEGER 31 100
Vigencia 2024
Etiquetasdefila| ~ | CALIFICACION ENTIDAD  [NIVEL IDEAL CSF
IDENTIFICAR 65 100
DETECTAR 56 100
RESPONDER 59 100
RECUPERAR 47 100
PROTEGER 63 100
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Obteniendo como resultado un nivel de madurez del modelo del 12% (nivel critico) para
la vigencia 2023 y del 53% (nivel intermedio) para la vigencia 2024.

6.5.5 Reporte de implementacién de la politica a través del FURAG.

La entidad realiza el reporte de la implementacion de la politica de Gobierno Digital a
través del FURAG en los tiempos determinados por el DAFP, pudiéndose evidenciar los
resultados de las vigencias 2022 y 2023.

7. RECOMENDACIONES

v' Garantizar que el cargo asignado al lider TIC cumpla con lo establecido en el articulo
2.2.35.4 del Decreto 1083 de 2015, el cual sefiala que el director, jefe de oficina o
coordinador de Tecnologias y Sistemas de la Informacion y las Comunicaciones, o
quien haga sus veces, debe responder directamente al representante legal de la
entidad. Esta adecuacion es fundamental para asegurar el cumplimiento normativo,
fortalecer el liderazgo estratégico de la politica y garantizar su articulacion con los
objetivos institucionales.

v' Formalizar la conformaciéon de un grupo de trabajo de Arquitectura Empresarial
integrando al subdirector de Planificacion y a los lideres de las areas funcionales y de
procesos. Este grupo permitira evaluar de manera técnica y estratégica los impactos de
las decisiones relacionadas con la modernizacion tecnoldgica, y facilitara la formulacion
de un plan de accion estructurado que responda a los intereses institucionales y a los
lineamientos del Marco de Referencia de Arquitectura Empresarial (MRAE) del MinTIC.

v' Programar y realizar el autodiagnéstico de la Politica de Gobierno Digital con la debida
anticipacion, de manera que sus resultados puedan ser utilizados como insumo técnico
para la formulacién del Plan Estratégico de Tecnologias de la Informaciéon (PETI) de
cada vigencia. Esto permitira que el PETI refleje de forma oportuna las necesidades,
brechas y oportunidades identificadas en el diagndéstico, asegurando su alineacién con
los lineamientos del MinTIC y fortaleciendo la planeacion estratégica en materia de
transformacion digital.

Se recomienda designar con caracter prioritario al profesional responsable de la
Seguridad de la Informacién, garantizando que este cargo pertenezca a un area de
direccionamiento estratégico o de la Alta Direccién, conforme a lo indicado por MinTIC,
ya que normas como la ISO 27001 y el Modelo de Seguridad y Privacidad
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de la Informacion del MinTIC (MSPI) promueven la separacion de funciones como un
principio de control interno, por lo tanto, podria existir un potencial conflicto de interés
si quien disefia o implementa los sistemas (Oficina TIC) también es quien se audita o
evalua a si mismo. A pesar de contar con aprobacién del Comité Institucional de Gestién
y Desempefio y con disponibilidad presupuestal respaldada por CDP, la falta de esta
designacion ha limitado el avance de los planes institucionales de seguridad y
privacidad de la informacion y del plan de tratamiento de riesgos de seguridad y
privacidad de la informacion, pudiendo impactar en el cumplimiento del plan de
mejoramiento derivado de la auditoria TIC de la vigencia 2024, por lo que se recomienda
priorizar esta designacion considerando que es un tema critico con efectos estratégicos
para la entidad.

v' Formular y adoptar un Plan de Implementaciéon de Servicios Ciudadanos Digitales
que incluya acciones, metas, responsables y cronogramas especificos, con el fin de dar
cumplimiento a los lineamientos establecidos en el Manual de Gobierno Digital y facilitar
el seguimiento y evaluacion del avance institucional. La ausencia de este plan impide
verificar la coherencia entre los resultados reportados en el autodiagnédstico y las
acciones realmente ejecutadas, lo que puede afectar la trazabilidad, la toma de
decisiones y el cumplimiento normativo en materia de transformacién digital orientada
al ciudadano.

v' Se recomienda revisar el archivo del autodiagnédstico de la vigencia 2025, dado que se
evidencio un resultado de cumplimiento del 125%, lo cual podria afectar la confiabilidad
del resultado general.

v' Se recomienda garantizar la generacion de graficas en los archivos de autodiagndstico
para facilitar el analisis comparativo entre vigencias y apoyar la toma de decisiones
estratégicas.

v' Priorizar acciones de mejora en los componentes de Servicios y Procesos
Inteligentes, Servicios Ciudadanos Digitales y Seguridad y Privacidad de la
Informacién, dado que han presentado los puntajes mas bajos de forma reiterada en
los subindices del FURAG durante las vigencias 2022 y 2023. Esta situacion evidencia
la necesidad de formular planes de accidén por componente y de realizar seguimientos
rigurosos a su implementacién, con el fin de elevar el nivel de madurez digital de la
entidad y cumplir con los estandares establecidos por el MinTIC.

v" Cumplir con todos los lineamientos emitidos en el documento Maestro del Modelo de
Seguridad y Privacidad de la Informacién para la implementacién del Plan de
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Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién con el fin de poder
demostrar la aprobacién por parte de los duefios de los riesgos, adicional a la del CGD
y de contar con una declaracién de aplicabilidad, aceptada y aprobada también por el
CGD.

Formular y adoptar un Plan de Transformacién Digital con horizonte a cinco (5) afos,
en cumplimiento a los lineamientos establecidos por el MinTIC. Este plan debe servir
como hoja de ruta estratégica para orientar la evolucion institucional hacia un modelo
de gestidon mas eficiente, transparente e innovador, alineando los procesos, servicios y
cultura organizacional con el uso de tecnologias emergentes. La ausencia de este
instrumento limita la capacidad de planificaciéon a largo plazo, dificulta la articulacion de
iniciativas digitales y reduce el impacto de las acciones orientadas a generar valor
publico y mejorar la experiencia del ciudadano.

Establecer espacios formales y periddicos para la revision y analisis de los resultados
de cumplimiento de los planes y estrategias institucionales por parte del Comité de
Gestidn y Desempeiio (CGD). Esta practica permitira fortalecer su rol de orientacién
estratégica, facilitar la identificacion de oportunidades de mejora y asegurar que las
decisiones sobre nuevos planes y estrategias se fundamenten en los aprendizajes y
retos evidenciados. La socializacion oportuna de estos resultados también contribuye a
la transparencia, la trazabilidad de la gestion institucional y la efectividad en la
implementacion de la Politica de Gobierno Digital y demas politicas del MIPG.

v Revisar y ajustar la metodologia utilizada para el calculo de los indicadores de

cumplimiento de los planes institucionales, con el fin de garantizar coherencia entre lo
planificado y lo reportado. Especificamente, se sugiere evitar promedios generales que
puedan distorsionar el avance real, y en su lugar, estructurar indicadores basados en
proyectos con metas especificas y medibles. Esta mejora permitira una evaluacion mas
precisa del impacto de las acciones institucionales. Adicionalmente, para los
indicadores relacionados con seguridad y privacidad de la informacion, se recomienda
adoptar como referencia la “Guia de Indicadores de Gestion de Seguridad de la
Informacion” del MinTIC.

Disefar e implementar indicadores que permitan medir el nivel de satisfaccion de los
usuarios internos y externos, asi como las tasas de uso de procesos, tramites y servicios
digitales frente a los presenciales. Estos indicadores son fundamentales para evaluar
el impacto del uso de las TIC en la gestion institucional y en la calidad del servicio
ofrecido a la ciudadania. Contar con esta informacion permitira identificar oportunidades
de mejora, orientar decisiones estratégicas y fortalecer el enfoque de Gobierno Digital
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centrado en el usuario, en linea con los principios de eficiencia, transparencia y
accesibilidad.

v Se recomienda priorizar la intervencidon de las brechas identificadas en los
autodiagnosticos realizados en el marco del MSPI, fortaleciendo paralelamente la
cultura organizacional en torno a la seguridad de la informacion. Para ello, es
fundamental implementar procesos continuos de capacitacion, sensibilizacion y
apropiacién institucional. Asimismo, se deben establecer mecanismos efectivos de
seguimiento y mejora continua que permitan avanzar progresivamente hacia niveles
superiores de madurez, en concordancia con los estandares del MSPI y los
lineamientos establecidos por la Politica de Gobierno Digital del MinTIC.

v' Revisar e implementar un plan de accion con las recomendaciones emitidas por el
DAFP de acuerdo con los ultimos resultados del FURAG.

Manizales, 24 de junio de 2025.

Atentamente,
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Lina Maria Daza Gallego
Jefe Oficina de Control Interno

Elaboré: Paula Andrea Rabelly P. Profesional OCI
Reviso6: Lina Maria Daza G.
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