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1. INTRODUCCION

La Politica de Administracion del Riesgo para la Corporacion Auténoma
Regional de Caldas, confiene los lineamientos para la administracion de los
riesgos de gestion, fiscales, corrupcion y seguridad de la informacion,
tomando como referencia las directrices de la Guia para la Administracion
del Riesgo y el diseno de controles en entidades puUblicas del Departamento
Administrativo de la Funciéon PUblica DAFP y el Modelo Nacional de Gestion
de Riesgo de Seguridad de la Informacién en Entidades PuUblicas del
Ministerio de Tecnologias de la Informacion y Comunicaciones — MinTic, las
cuales sirven de base para asegurar el cumplimiento de la mision
institucional y los objetivos estratégicos de la Corporacion.

Asi mismo el Modelo Integrado de Planeacion y Gestion - MIPG busca
articular El Sistema De Gestidon con el Sistema de Control Interno a partir de
la implementacion de las 7 dimensiones, en especial la de control interno,
la cual promueve el mejoramiento continuo y se establecen las acciones,
meétodos y procedimientos de control y de gestion del riesgo para las
entidades publicas y desarrolla una cultura organizacional fundamentada
en la informacion, el control y la evaluacion, para la toma de decisiones y
la mejora continua.

Con lo anterior la Corporacién cuenta con la Politica y Metodologia de
Administracion del Riesgo la cual busca establecer criterios orientadores
para la identificacion, andlisis, valoraciéon y fratamiento de los posibles
eventos a fravés de una cultura organizacional fundamentada en la
prevencion, la informacién, el control, y la evaluacién, para la toma de
decisiones, la mejora continua y el cumplimiento de los objetivos
estratégicos de la entidad.
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2. OBJETIVO DE LA POLITICA DE RIESGOS

Definir la Politica y Metodologia para la Administracion del Riesgo con el fin
de emprender las medidas necesarias y establecer criterios orientadores
para la identificacion, andlisis, valoraciéon y fratamiento de los posibles
eventos que se puedan presentar en el desarrollo de la gestion institucional
y su normal operacion, en donde cada servidor se constituya como parte
infegral de la gestion del riesgo, a través de una cultura organizacional
fundamentada en la prevencion, la informacion, el control, y la evaluacion,
para la toma de decisiones, la mejora continua y el cumplimiento de los
objetivos estratégicos de la entidad.

2.1. Objetivos especificos

e Definir las metodologias para la administracion de los diferentes tipos
de riesgo.

e Establecer las responsabilidades en la administracion de los riesgos.

e Direccionar la cultura organizacional, en funcion del desarrollo de un
pensamiento basado en riesgos.

e Definir estrategias de comunicaciéon y divulgacion adecuadas para la
apropiacion de la administracion del riesgo en la Corporacion.

3. ALCANCE

La Politica de Administracion del Riesgo es aplicable a toda la Corporacion
de acuerdo con su estructura organizacional y gestionada por el personal
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de la enfidad a tfravés de la operacion por procesos estratégicos, misionales,
apoyo y de evaluacion en los niveles del modelo de las lineas de defensa.

4. GLOSARIO

e Activo: En el contexto de seguridad digital son elementos tales como
aplicaciones de la organizaciéon, servicios web, redes, hardware,
informacion fisica o digital, recurso humano, entre otros, que utiliza la
organizacion para funcionar en el entorno digital.

e Aceptacién delriesgo: Decisién informada de aceptarlas consecuencias
y probabilidad de un riesgo en particular.

e Administracion del Riesgo: Actividades encaminadas a la intervencion
de los riesgos de la enfidad, a fravés de la identificaciéon, valoracion,
evaluacion, manejo y monitoreo de los mismos de forma que se apoye el
cumplimiento de los objetivos de la enfidad.

e Amenazas: Situacion potencial de un incidente no deseado, el cual
puede ocasionar dano a un sistema o a una organizacion.

e Andlisis de Riesgos: Detfterminacién del impacto en funcidén de la
consecuencia o efecto y de la probabilidad de ocurrencia del riesgo.

e Apetito al riesgo: Es el nivel de riesgo que la entidad puede aceptar en
relaciéon con sus objetivos, el marco legal y las disposiciones de la alta
direccion. El apetito de riesgo puede ser diferente para los distintos tipos
de riesgos que la entidad debe o desea gestionar. (Guia para la
administracion del riesgo y el diseno de confroles en entidades publicas
V5, 2020, pags. 24)

e Bien puUblico: Son todos aquellos muebles e inmuebles de propiedad
publica (este concepto comprende: bienes del Estado y aquellos
productos del gjercicio de una funcion publica a cargo de particulares).
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Estos se clasifican en bienes de uso publico y bienes fiscales, definidos asi:

a) Bien de uso publico: aqguellos cuyo uso pertenece a todos los
habitantes del territorio nacional. Ejemplos: Las calles, plazas, puentes,
vias, parques, etc.

b) Bienes fiscales: aquellos que estdn destinados al cumplimiento de las
funciones publicas o servicios publicos (Consejo de Estado, 2012), es
decir, afectos al desarrollo de su mision y utilizados para sus actividades.
Ejemplos: Los terrenos, edificios, oficinas, colegios, hospitales, otras
construcciones, fincas, granjas, equipos, enseres, mobiliario etc.

Capacidad de riesgo: Es el mdaximo valor del nivel de riesgo que una
Entidad puede soportar y a partir del cual se considera por la Alta
Direccion y el Organo de Gobierno que no seria posible el logro de los
objetivos de la Enfidad.

Causa: Todos aquellos factores internos y externos que solos o en
combinacion con ofros, pueden producir la materializacion de un riesgo.

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo,
pero no constituyen la causa principal o base para que se presente el
riesgo.

Nota: Tratdndose de riesgo fiscal, se usa el término circunstancia
inmediata (Causa Inmediata, pero se asocia a la misma causa
inmediata.

Causa Raiz: Causa principal o bdsica, corresponde a las razones por la
cuales se puede presentar el riesgo.

Causa Raiz (Causa Eficiente o Causa Adecuadal): Es el evento (accién u
omision) que de presentarse es generador directo de un efecto danoso
sobre los bienes, recursos o intereses patrimoniales de naturaleza publica.
Es la condicion necesaria, de tal forma que, si ese hecho no se produce,
el dano no se genera. Asi las cosas, la causa raiz se asocia con aguel
hecho potencial generador del dano.
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e CICCI: Comité Institucional de Coordinacion de control Interno.

e Confidencialidad: Propiedad de la informacion que la hace no
disponible, es decir, divulgada a individuos, enfidades o procesos no
autorizados.

e Consecuencia: Los efectos o situaciones resultantes de la materializacion
del riesgo que impactan en el proceso, la entidad, sus grupos de valor y
demds partes interesadas.

e Control: Medida que modifica el riesgo (procesos, politicas, dispositivos,
practicas u otras acciones).

e Control correctivo: Control accionado en la salida del proceso y después
de que se materializa el riesgo. Estos controles fienen costos implicitos.

e Control detectivo: Confrol accionado durante la ejecucion del proceso.
Estos controles detectan el riesgo, pero generan reprocesos.

e Control preventivo: Control accionado en la entrada del proceso y antes
de que se redlice la actividad originadora del riesgo, se busca establecer
las condiciones que aseguren el resultado final esperado.

e Control automadtico: Son ejecutados por un sistema.
e Control manual: Confroles que son ejecutados por personas.

e Compartir el riesgo: Se asocia con la forma de proteccion para disminuir
las pérdidas que ocurran luego de la materializacion de un riesgo, es
posible realizarlo mediante contratos, seguros, cldusulas contractuales u
otfros medios que puedan aplicarse.

e Disponibilidad: Propiedad de ser accesible y utilizable a demanda por
una entidad.

e Evaluacién del riesgo: Proceso de comparacién de los resultados del
andlisis del riesgo con los criterios del riesgo, para determinar si el riesgo y
su magnitud o ambos son aceptables o tolerables.

e Factores de Riesgo: Fuente generadora de los eventos de riesgos

Calle 21 No. 23-22 Edificio Atlas Manizales PBX (606) 8931180 - Teléfono: (606) 884 14 09
Cadigo Postal 170006 - Linea Verde: 01 8000 96 88 13
www.corpocaldas.gov.co - corpocaldas@corpocaldas.gov.co

fX & @corpocaldas (©)d" @corpocaldasoficial



http://www.corpocaldas.gov.co/
mailto:corpocaldas@corpocaldas.gov.co

POLITICAY METODOLOGIA PAR LA ADMINISTRACION DE RIESGOS DE

N d/\ CORPOCALDAS

Corpocaldas

16n Auténoma Reglonal de Caldas

Version:2 | Pagina 12 de 41 | Ccodigo: MC-GI-DA-001

operafivos.

Gestion del riesgo: Proceso efectuado por la alta direccidon de la entidad
y por todo el personal para proporcionar a la administraciéon un
aseguramiento razonable con respecto al logro de los objetivos.

Gestion del Riesgo Fiscal: Son las actividades que debe desarrollar cada
Enfidad y todos los gestores publicos (ver concepto de gestor publico)
para identificar, wvalorar, prevenir y mitigar los riesgos fiscales
(probabilidad de efecto danoso sobre los bienes, recursos y/o intereses
patrimoniales de naturaleza publica, a causa de un evento potencial).

Gestor publico: Es todo aquel que participa, concurre, incide o
contribuye directa o indirectamente en el manejo o administracion de
bienes, recursos o intereses patrimoniales de naturaleza publica, sean o
no gestores fiscales, por lo fanto, son todos los gestores publicos y no sélo
los que desarrollan gestion fiscal, los lamados a prevenir riesgos fiscales.
A titulo de ejemplo, ademds de los gestores fiscales, son gestores
publicos, enfre otros (sin perjuicio de las particularidades de cada
enfidad): los conftratistas, los interventores, los supervisores y en general
todos los servidores publicos.

Gestor Fiscal: Son los servidores publicos y las personas de derecho
privado que manejen o administren recursos o fondos publicos,
desarrollando actividades econdmicas, juridicas y tecnologicas,
tendientes a la adecuada y correcta adquisicidn, planeacion,
conservacion, administracion, custodia, explotacion, enajenacion,
consumo, adjudicacién, gasto, inversion y disposicion de los bienes
publicos, asi como, a la recaudacion, manejo e inversidon de sus rentas,
en orden a cumplir los fines esenciales del Estado (articulo 3 de la Ley 610
de 2000 o la norma que lo sustituya o modifique). A fitulo de ejemplo son
gestores fiscales, entre otros (sin perjuicio de las particularidades de cada
enfidad): representante legal, ordenador del gasto, autorizado para
contratar, pagador, tesorero, almacenista.

Identificacion del riesgo: Proceso de andlisis para encontrar una
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potencial desviacion de los objetivos.

Impacto: Se entiende como las consecuencias que pueden ocasionar a
la organizacién la materializacion del riesgo.

Integridad: Propiedad de exactitud y completitud.

Intereses patrimoniales de naturaleza poblica: Son expectativas
razonables de beneficios, que en condiciones normales se espera
obtener o recibir y que sean susceptible de estimacion econdmica. A
diferencia del recurso publico, los intereses patrimoniales de naturaleza
puUblica son expectativas.

Ejemplos: Son algunos ejemplos de intereses patrimoniales de naturaleza
publica, la rentabilidad proyectada de cualquier inversion publica, es
decir antes de que se causen o generen efectivamente; la cobertura de
garantias y pdlizas; la participacion accionaria publica en una empresa
de economia mixta o en una empresa de servicios publicos con socio o
socios publicos; los rendimientos financieros y frutos de recursos publicos
cuando se proyectan, es decir antes de que se causen o generen
efectivamente; asi como, los inftereses moratorios, indexaciones,
actualizacién del dinero en el tiempo, estimacion de pérdida de costo
de oportunidad, cuando se frata de cobrar recursos publicos que un
tercero debe; explotacion de bienes publicos y/o recaudo de recursos
publicos por un particular sin contrato o habilitacion legal.

Patrimonio publico: Se entiende como el conjunto de bienes o recursos o
intfereses patrimoniales de naturaleza publica, susceptibles de estimacion
econdmica (articulo 6 Ley 610 de 2000 y sentencia C340-07).

Mapa de Riesgos: Documento con la informacion resultante de la gestion
del riesgo.

¢ Nivel de riesgo: Es el valor que se determina a partir de combinar la
probabilidad de ocurrencia de un evento potencialmente danino y la
magnitud del impacto que este evento traeria sobre la capacidad
institucional de alcanzar los objetivos. En general la férmula del Nivel del
Riesgo puede ser Probabilidad por Impacto, sin embargo, pueden
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relacionarse las variables a fravés de otfras maneras diferentes a la
multiplicaciéon, por ejemplo, mediante una matriz de Probabilidad -
Impacto.

Plan Anticorrupcion y de Atencién al Ciudadano: Plan que contempla la
estrategia de lucha contra la corrupcion que debe ser implementada
por todas las enfidades del orden nacional, departamental y municipal.

Probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo,
esta puede ser medida con criterios de frecuencia o factibilidad.

Punto de Riesgo: Actividades en las que potencialmente se genera
riesgo. Tratdndose de riesgo fiscal los puntos de riesgo son todas las
actividades que representen gestion fiscal, por ejemplo, aquellas de
administracion, gestion, ordenacion, ejecucion, manejo, adquisicion,
planeacion, conservacion, custodia, explotacion, enajenacion,
consumo, adjudicacion, gasto, inversion y disposicion de los bienes o
recursos publicos o intereses de naturaleza publica. Para la identificacion
y priorizacion de los puntos de riesgo, la entidad deberd tener en cuenta
aquellas actividades en las cuales se han presentado advertencias,
alertas, hallazgos fiscales y/o fallos con responsabilidad fiscal, asi como,
aquellas actividades que la organizacion identifique que pueden
generar riesgos fiscales.

Recurso publico: Para efectos del capitulo de riesgos fiscales, entiéndase
como recurso publico, los dineros comprometidos y ejecutados en
gjercicio de la funcidon publica. Ejemplos: Los recursos de inversion vy
recursos de funcionamiento de cada entidad; los recursos generados por
actividades comerciales, industriales y de prestacion de servicios, por
parte de entidades estatales; los recursos parafiscales; los recursos que
resultan del ejercicio de funciones publicas por particulares.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido
a eventos potenciales.

Nota: Los eventos potenciales hacen referencia a la posibiidad de
incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el
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recurso humano, los procesos, la tecnologia, la infraestructura o por la
ocurrencia de acontecimientos externos

Riesgo de corrupcion: Posibilidad de que, por accidn u omision, se use el
poder para desviar la gestion de lo publico hacia un beneficio privado.

Riesgo de gestion: Posibilidad de que suceda algun evento que tendrd
un impacto sobre el cumplimiento de los objetivos. Se expresa en
términos de probabilidad y consecuencias.

Riesgo de Seguridad de la Informacioén: Posibilidad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o
dano en un activo de informacién. Suele considerarse como una
combinacion de la probabilidad de un evento y sus consecuencias.
(ISO/IEC 27000).

Riesgo de Seguridad Digital: Combinacion de amenazas vy
vulnerabilidades en el entorno digital, puede debilitar el logro de
objetivos econdmicos y sociales, asi como afectar la soberania nacional,
la integridad territorial, el orden constitucional y los intereses nacionales.
Incluye aspectos relacionados con el ambiente fisico, digital y las
personas.

Riesgo fiscal: Es el efecto danoso sobre los recursos publicos y/o los bienes
y/o intereses patrimoniales de naturaleza publica, a causa de un evento
potencial.

Riesgo inherente: Es aquel riesgo al que se enfrenta una entidad en
ausencia de acciones de la direccion para modificar su probabilidad o
impacto.

Riesgo residual: Nivel de riesgo permanente luego de tomar medidas de
tratamiento del riesgo.

Tolerancia al riesgo: Es el valor de la mdaxima desviacion admisible del
nivel de riesgo con respecto al valor del Apetito de riesgo determinado
por la entidad. Para el riesgo de corrupcion la tolerancia es inaceptable.
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Vulnerabilidad: Es una debilidad, atributo, causa o falta de control que
permitiria la explotacion por parte de una o mds amenazas contra los

activos.

Tratamiento del riesgo: Consiste en seleccionary aplicar las medidas mds
adecuadas, con el fin de poder modificar el riesgo, para evitar de este
modo los danos infrinsecos al factor de riesgo, o bien aprovechar las
ventajas que pueda reportarnos.

Valoracidn del riesgo: Busca identificar y analizar los riesgos que enfrenta
la entidad, tanto de fuentes internas como externas relevantes para la
consecucion de los objetivos, para administrarlos.
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. MARCO NORMATIVO

Decreto 1078 del 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién vy
Comunicaciones”.

Decreto 1083 del 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcion Publica”.

Decreto 1499 del 11 de septiembre del 2017 “Por medio del cual se modifica
el Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcién
PuUblica, en lo relacionado con el Sistema de Gestion establecido en el
articulo 133 de la Ley 1753 de 2015".

Resolucion 2457 de 2017, “Por la cual se establece la Politica y Metodologia
para la Administracion del Riesgo en la Corporacion Auténoma Regional de
Caldas.

Decreto 648 de 2017, Por la cual establece, como una de las funciones del

Comité Institucional de Coordinacién de Control Interno, someter a
aprobacién del representante legal la politica de administracién del riesgo
y hacer seguimiento, en especial a la prevenciéon y deteccion de fraude y
mala conducta.

Resolucion 2335 de 2021 “Por la cual se actualiza y adopta la Politica y
Metodologia para la Administracion de Riesgos de la Corporacién
Autdnoma Regional de Caldas™.

Guia para la administracion del riesgo y el diseno de controles en entidades
publicas - Version 6 - noviembre de 2022.

Manual Operativo del Modelo Integrado de Planeacion y Gestion (MIPG) -
Version 5 — marzo 2023.
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6. POLITICA DE ADMINISTRACION DE RIESGOS

La Politica de Administracion de Riesgos de la Corporacion tiene un cardcter
estratégico y estd fundamentada en el Modelo Integrado de Planeacion y
Gestion, la Guia de Administracion del Riesgo y el Diseno de Controles en
Entidades PUblicas, con un enfoque preventivo de evaluacion permanente
de la gestion y el control, el mejoramiento continuo y con la participacion
de todos los servidores de la entidad.

e Los riesgos de gestion de proceso que puedan afectar el cumplimiento
de la misidn y los objetivos institucionales y estratégicos de la entidad.

e Losriesgos de posibles actos de corrupcion a fravés de la prevencion de
la ocurrencia de eventos en los que se use el poder para desviar la
gestion de lo publico hacia un beneficio privado.

e Los riesgos de seguridad de la informaciéon que puedan afectar la
confidencialidad, integridad y disponibilidad de la informacion de los
procesos de la entidad.

e Riesgos fiscales que puedan producir un efecto danoso sobre los bienes,
recursos y/o intereses patrimoniales de naturaleza publica, a causa de un
evento potencial.
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7. NIVELES DE RESPONSABILIDAD Y COMPROMISOS PARA EL
MANEJO DE LOS RIESGOS

La responsabilidad frente a la administracion del riesgo en Corpocaldas,
estd definida mediante el modelo de las tres lineas de defensa del IIA — 2020
(The Institute of Internal Auditors) y la entidad lo acoge segun tabla 1.

Tabla 1. Modelo de las tres lineas de defensa, roles y responsabilidades en

Corpocaldas

LINEAS DE

ROLES (NIVELES DE

RESPONSABILIDADES GENERALES

DEFENSA

Linea
Estratégica

AUTORIDAD)
. Comité
Directivo
. Comité

Institucional de
Coordinaciéon de
Control Interno.

Responsable de definir, revisar, validar y

supervisar el cumplimiento de politicas en
materia de control interno, gestion del
riesgo, seguimiento a la gestién y auditoria
interna para toda la enfidad.

A esta linea debe subir el andlisis de eventos
y riesgos criticos.

Primera Linea
de Defensa

. Coordinadores
. Lideres de
procesos

. Todos los

funcionarios que tienen
una responsabilidad
frente ala aplicacién
de controles.

Responsables de gestionar los riesgos,
realizar seguimiento permanente a los
riesgos y a la aplicacién de controles y
reporte de eventos materializados.
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LINEAS DE ROLES (NIVELES DE RESPONSABILIDADES GENERALES
DEFENSA AUTORIDAD)
Liderar los sistemas de gestion de riesgos,
. Subdireccion de | acompanar el proceso, asegurar su
Planificacion cumplimiento, realizar seguimiento y confrol
Segunda Linea | ¢ Lideres de efectivo a la aplicacion de las medidas de
de Defensa Sistemas de Gestidon fratamiento, revisar los riesgos
. Comité materializados.
Institucional de Gestién | Hace seguimiento a todos los riesgos,
y Desempeno permifiendo que se generen
. Gestores de recomendaciones y posibles ajustes a los
Riesgos o Comité de mapas de riesgos.
Riesgos. Capacita, asesora, acompana y define
metodologia.
Tercera Linea de Aplicar procesos de seguimiento vy
Defensa . Oficina de evaluacién a través de la auditoria interna
Control Interno. y externa, para establecer la efectividad
. Revisoria Fiscal. de los controles y evitar la materializacién
de riesgos.
Evalla de manera independiente vy
objetiva los controles de la segunda linea
de defensa para asegurar su objetividad y
cobertura; asi mismo
evalla los controles de primera linea de
defensa que no se encuentren cubiertos o
inadecuadamente  cubierfos por la
segunda linea de defensa.

Fuente: Corpocaldas, elaboracién propia, agosto de 2024.
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8. CLASIFICACION DEL RIESGO

Los riesgos en la Corporacion Auténoma Regional de Caldas - Corpocaldas,
se clasifican segun las tipologias descritas en la siguiente tabla.

Tabla 2. Clasificacion de los riesgos.
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CLASIFICACION DESCRIPCION

Ejecucion y administracion de
procesos

Pérdidas derivadas de errores en la ejecucion y administracién de procesos.

Pérdida derivada de actos de fraude por personas ajenas a la organizacion (no participa
personal de la entidad).

Pérdida debido a actos de fraude, actuaciones irregulares, comisién de hechos delictivos,
abuso de confianza, apropiacion indebida, incumplimiento de regulaciones legales o
Fraude interno internas de la Corporacién, en las cuales estd involucrado por lo menos un participante
interno de la entidad y en donde prevalece la intencionalidad y/o el animo de lucro para si
mismo o para terceros.

Fallas tecnolégicas Errores en hardware, software, telecomunicaciones, interrupcion de servicios basicos.

Fraude externo

Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de empleo, contratacion,

Relaciones laborales ) o T
salud o seguridad, del pago de demandas por dafios personales o de discriminacion.

Fallas negligentes o involuntarias de las obligaciones frente a los usuarios y que impiden
satisfacer una obligacidn profesional frente a éstos.

Daiios a activos fijos/eventos |Pérdida por dafios o extravios de los activos fijos por desastres naturales u otros
externos riesgos/eventos externos como atentados, vandalismo, orden publico

Posibilidad de ocurrencia de eventos que afecten la situacion juridica o contractual de la
entidad debido a su incumplimiento o desacato a la normativa vigente

Posibilidad de ocurrencia de eventos que afecten los objetivos estratégicos de la
Corporacién y por tanto impactan toda la entidad.

Posibilidad de ocurrencia de eventos que afecten la implementacidn, operacion,
Sistemas de Gestion mantenimiento y sostenibilidad de los Sistemas de Gestién que conforman el Sistema
Integrado de Gestidn - SIG

Pérdida de la propiedad de la informacidn que la hace no disponible o sea divulgada a
individuos, entidades o procesos no autorizados.

Pérdida de integridad Pérdida de la propiedad de exactitud y completitud de la informacion.

Pérdida de la propiedad de la informacion de ser accesible y utilizable a demanda por la
entidad.

Usuarios, productos y practicas

Legales

Estratégicos

Pérdida de confidencialidad

Pérdida de disponibilidad

Posibilidad de que por accidén u omisidn, se use el poder para desviar la gestion de lo publico

Riesgos de corrupcion . - }
8 P hacia un beneficio privado.

Posibilidad de que una situacion producida por un interés particular pueda influir o sesgar el
Conflicto de intereses juicio/decision de un servidor publico contratista en el ejercicio de sus funciones u
obligaciones contractuales.

Efecto dafioso sobre los bienes, recursos y/o intereses patrimoniales de naturaleza publica,
a causa de un evento potencial.

Riesgos fiscales

Fuente: Adaptado de la Guia para la Administracién del Riesgo y el Disefio de Controles
en Entidades Publicas, versidn é de 2022, Funcién PUblica

9. APETITO DE RIESGO

Corresponde al nivel de riesgo que la Corporaciéon esta dispuesto o no a
aceptar en relacion con sus objetivos, el marco legal y las disposiciones de
la Alta Direccion.
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Para los riesgos de gestion y de seguridad de la informaciéon, en la tabla 3,
se establecen los siguientes niveles de aceptacion al riesgo.

Tabla 3. Niveles de aceptacion al riesgo.

NIVEL DE RIESGO NIVEL DE
RESIDUAL ACEPTACION

DESCRIPCION

Los riesgos ubicados en estos niveles se considerardn
como no admisibles, por lo cual se deben implementar
acciones de fratamiento adicionales que permitan

REDUCIR, TRANSFERIR o EVITAR el riesgo.
No admisibles | No necesariamente es un control adicional, puede ser la
Alto mejora a un control existente.
Estos riesgos deben ponerse en conocimiento de la linea
estratégica: Comité Institucional de Coordinacién de
Control Interno.
Tolerable
Moderado (ma.xm'\?
desviacion . . .
. Los riesgos ubicados en estos niveles pueden ser
admisible) tolerados por la entidad conociendo los efectos de su
posible materializacién, sin necesidad de implementar
acciones adicionales a los controles establecidos.
Bajo Aceptable

Fuente: Elaboracién propia, basada en la Guia para la Administracion del Riesgo v el
Diseno de Controles en Entidades PuUblicas, versidon é de 2022, Funcion Publica

Para los riesgos de corrupcion y fiscales, la Corporacidn no admite
aceptacion, ni tolerancia, siempre deben conducir a un tratamiento (plan
de accién) y requieren de un monitoreo por parte de la primera y segunda

linea.

10. METODOLOGIA PARA LA GESTION DE RIESGOS

A continuacion, se describe la metodologia apropiada por Corpocaldas
para la administracion de riesgos, la cual se basa en la versidon 6 de la Guia
para la Administracion del Riesgo y el Diseno de Confroles en Entidades
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PUblicas, expedida por el Departamento Administrativo de la Funcion
PUblica — DAFP del ano 2022.

Se incluyen los siguientes pasos y lineamientos para administrar los riesgos de
gestion, fiscales, corrupcion y seguridad de la informacion de la siguiente
manera:

llustracién 1. Metodologia para la Administracién del Riesgo

MISION
CONOCIMIENTO VISION
- e Ut .
H DE LAENTIDAD Objetives estratégicos
H P
______ ANTESDEINICARCONLA  __ | armerE i
METODOLOGIA : MODELODE Caracterizaciones de los procesos
L-—-P OPERACIONPOR  —=—4» Objetivos de los procesos
PROCESOS Planes, programas o proyectos
asociados
1,1 Lineamientos de la politica
PASO _ 1,2 Marco conceptual para el apetito
POLITICAS DE . . del ri
= Lineamientos de fiesgo
e o | === ADMINISTRACION ====== > TEEriE —-—— 1,3 Lineamientos riesgos relacionados
. DERIESGOS con posibles actos de corrupcién
METODOLOGIAPARA LA 1,4 Lineamientos riesgos de seguridad
ADMINISTRACION DE de la informacion.
RIESGOS 1,5Li ientos riesgos fi
2,1 Andlisis de Objetivos Estratégicos y de los procesos
PASO 2,2 Identificacion de los puntos deriesgo
—— —— IDENTIFICACION | _____ » 23 Identificacién de dreas deimpacto
DE RIESGOS 2,4 Identificacion de dreas de factores de riesgo
1 2,5 Descripcion del riesgo
| 2,6 Clasificacidn del riesgo
1
1
1
i PASO 3,1Ané|isis.|!e riesg.os
H VALORACION DE 3,2 Evaluacion del riesgo
== == RIESGOS = —--T— < 3,3 Estrategia para combatir el riesgo

3,4 Estrategia para la gestién del riesgo
3,5 Monitoreo y revision

Fuente: Adaptado de la Guia para la Administracién del Riesgo y el Diserio de Controles
en Entidades PUblicas, versidn 6 de 2022, Funcién Publica.

11. ETAPAS PARA LA ADMINISTRACION DEL RIESGO

A continuacion, se establecen las etapas principales para la gestion de los
riesgos en Corpocaldas:
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11.1. Identificaciéon del riesgo

Esta etapa tiene como objetivo identificar los riesgos y oportunidades que
estan bajo el control de la Corporacion, para ello se deben tener en cuenta
los objetivos estratégicos, la caracterizacion de cada proceso que
contempla su objetivo y alcance y también, el andlisis frente a situaciones
internas y externas que pueden generar riesgos que afecten el cumplimiento
de los objetivos definidos por la entidad.

Impacto: Se define 3Qué puede pasar? Los factores de impacto a los
que puede estar expuesta la Corporacion, son:

- Afectacion Econdmica: afectacion presupuestal de la entidad.
- Afectaciéon Reputacional: afectacion de la imagen de la entidad.

Causa inmediata: Responde al 3Como puede pasare Son las
situaciones o causas mads evidentes por las cuales se puede
materializar el riesgo, pero no constituyen la causa principal o base
para que este se presente.

Causa raiz: Da respuesta al sPor qué puede pasare Se debe tener en
cuenta que para un mismo riesgo pueden existir mas de una causa o
subcausas que pueden ser analizadas. Esta es la base para la
definicion de los controles.

11.1.1. Riesgos de corrupcion

Un riesgo de corrupcion es la posibilidad de que, por accidon u omision, se
use el poder para desviar la gestidon de lo publico hacia un beneficio
privado. Esto implica que las prdacticas corruptas son realizadas por actores
publicos y/o privados con poder e incidencia en la foma de decisiones y la
administracion de los bienes publicos (Documento CONPES NUmero 16).
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Los riesgos de corrupcion se establecen sobre procesos y frdmites. Su
redaccion no debe dar lugar a ambigledades o confusiones con la causa
generadora de los mismos. Con el fin de facilitar la identificacion de riesgos
de corrupcion y evitar que se presenten confusiones con las ofras tipologias,
es necesario que en la descripcion del riesgo concurran los componentes
de su definicidn segun lo senalado en la siguiente tabla.

Tabla 4. Definicidn del riesgo de corrupcidn - ejemplo aplicado con
concurrencia de componentes

Descripcion del o o Desviar la gestion L
.p Accion u omision Uso del poder ’g . Beneficio privado
riesgo de lo publico

Riesgo de X X X X
corrupcion

Desviar la gestion
de lo publico

Redacciodn inicia o -
Beneficio privado

Accién u omision Uso del poder

con:
por el ejercicio de
recibir o solicitar una funcion u
cualguier dadiva obligaciéon . .,
o 4 .. .g. . para la adjudicaciéon de un contrato
Posibilidad de o beneficio a administrativa .
. a un oferente en particular
nombre propio o dadala
de terceros concentracion del
poder

Fuente: Adaptado de la Guia para la Administracién del Riesgo y el Diserio de Controles
en Entidades PuUblicas, versidn 6 de 2022, Funcién PUblica.

11.1.2. Riesgos fiscales

Estos riesgos se basan en el efecto danoso sobre recursos publicos o bienes
o intereses patrimoniales de naturaleza publica, a causa de un evento
potencial.
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A continuacion, se describen los elementos que componen la definicion de
riesgo fiscal:

e Efecto: es el dano que se generaria sobre los recursos publicos y/o los
bienes y/o intereses patrimoniales de naturaleza publica, en caso de
ocurrir el evento potencial.

e Evento Potencial: Hechos inciertos o incertidumbres, refiiéndonos a
riesgo fiscal, se relaciona con una potencial accidn u omisidn que
podria generar dano sobre los recursos publicos y/o los bienes y/o
intereses patrimoniales de naturaleza publica. En esta guia, el evento
potencial es equivalente a la causa raiz.

Lo anterior se puede resumir de |a siguiente manera:

Riesgo Fiscal = Evento Potencial (Potencial Conducta) + Efecto danoso

11.1.3. Riesgos de seguridad de la informacién

Estos riesgos se basan en la afectacion de tres criterios en un activo de
informacién o un grupo de activos de informacion, dentro de lo que se
denomina como triada de la informacion: integridad, confidencialidad o
disponibilidad.

Para cada riesgo identificado se deben asociar el grupo de activos de
informaciéon o activos de informacion especificos del proceso, vy
conjuntamente analizar las posibles amenazas y vulnerabilidades que
podrian causar su materializacion. Para este efecto, es necesario tener en
cuenta el Manual TIC-MN-03 Sistema de Gestion de Seguridad de la
Informacion - SGSI, la Guia TIC-MN-03-GI-03 Gestion de Activos de
Informacion; asi como también consultar y tener en cuenta los lineamientos
definidos en el *Anexo 4. Modelo nacional de gestion de riesgo de seguridad
de la informacion en entidades publicas”, el cual hace parte de los anexos
de la Guia de Administraciéon del Riesgo y el Diseno de Confroles en
Entidades PUblicas, DAFP, version 6, diciembre de 2022.
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11.1.4. Riesgos de gestion

Estos riesgos se basan en el efecto que se causa sobre los objetivos de las
entidades, debido a eventos potenciales.

Los eventos potenciales hacen referencia a la posibilidad de incurrir en
pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano,
los procesos, la tecnologia, la infraestructura o por la ocurrencia de
acontecimientos externos.

Los riesgos de gestion se establecen sobre los puntos de riesgo identificados
en el flujo del proceso donde existe evidencia o se tienen indicios de que
pueden ocurrir eventos de riesgo operativo y deben mantenerse bajo
conftrol para asegurar que el proceso cumpla con su objetivo.

11.2.  ANALISIS DEL RIESGO

En esta etapa se determina la probabilidad de ocurrencia del riesgo u
oportunidad y sus consecuencias, con el fin de establecer el nivel de riesgo
inicial (riesgo inherente). Este andlisis se efectUa posterior a la identificacion
del riesgo y se debe readlizar aplicando los criterios para medir la
probabilidad y el impacto senalados a continuacion:

11.2.1. Probabilidad para riesgos de gestion, fiscales y seguridad
de la informacion.
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Se analiza a partir de la pregunta gqué tan posible es que ocurra el riesgo?
La probabilidad de ocurrencia estd asociada a la exposicion al riesgo del
proceso o actividad que se esté analizando. De este modo, la probabilidad
inherente corresponde al nUmero de veces que se pasa por el punto de
riesgo en el periodo de 1 ano (frecuencia con la que se lleva a cabo una
actividad en 1 ano), segun como se presenta en la tabla 5.

Tabla 5. Criterios para definir la probabilidad en riesgos de gestion, fiscales
y seguridad de la informacion.

FRECUENCIA DE LA ACTIVIDAD*

NIVEL PROBABILIDAD

L tivi Il I ri j t
olo‘c ividad que con ~evc el riesgo se ejecuta como MUY BAJA
mAaximo 2 veces por ano
La actividad que conlleva el riesgo se ejecuta 3 a 24 BAJA
veces por ano
La actividad que conlleva el riesgo se ejecuta de 24 a
- MEDIA
500 veces por ano
La actividad qu? conllelv.o el riesgo se ejecuta _m|n|mo ALTA 80%
500 veces por ano y mdaximo 5000 veces por ano
La actividad que~conllevo el riesgo se ejecuta mas de MUY ALTA
5000 veces por ano

Fuente: Guia para la Administracion del Riesgo vy el Diseno de Controles en Entidades
PUblicas, DAFP, versiéon 6, 2022

* En materia de tecnologia (incluye disponibilidad de aplicativos) se debe tener en cuenta
que 1 hora de funcionamiento = 1 vez.

11.2.2. Probabilidad para riesgos de corrupcion

Se analiza a partir de la pregunta 3qué tan posible es que ocurra el riesgo?
La probabilidad de ocurrencia estd asociada a hechos que se han
materializado o frente a los cuales se cuenta con un historial de situaciones
0 eventos asociados al riesgo, segun como se muestra en la tabla 6.

Tabla é. Criterios para definir la probabilidad en riesgos de corrupcion
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NIVEL DESCRIPTOR DESCRIPCION FRECUENCIA
CASI Se espera que el evento ocurra en la , _
. . . Mdés de 1 I
> SEGURO mayoria de las circunstancias asdetvezarano
4 PROBABLE Es V|<:1k,>Ie que e‘I evento gcurrc en la Al melnfas 1 v?z en el
mayoria de las circunstancias Ultimo ano

El evento podrd ocurrir en algin Al menos 1 vez en los

3 POSIBLE L N
momento Ultimos 2 anos

El evento puede ocurrir en algin Almenos 1 vez en los
momento Ultimos 5 anos

El evento puede ocurir solo en
1 RARA VEZ |circunstancias excepcionales
(poco comunes o anormales)

Fuente: Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades
PuUblicas, DAFP, versiéon 6, 2022

2 IMPROBABLE

No se ha presentado en
los Ultimos 5 anos

11.2.3. Impacto para riesgos de gestion, fiscales y seguridad de
la informacién.

Las variables principales que se fienen en cuenta para determinar el
impacto (consecuencia) ante la materializacion de un riesgo son los
impactos econdmicos y reputacionales, segun se presenta en la tabla 7.
Cuando se presenten ambos impactos para un mismo riesgo, tanto
econdmico como reputacional, con diferentes niveles, se debe tomar el
nivel mas alfo.

Tabla 7. Criterios para definir el impacto en riesgos de gestion, fiscales y de
seguridad de la informacion

CONTINUIDAD DE
LA OPERACION
PARA RIESGOS DE
S.I.

Afectaciéon
Afectacion menora 10 | minima en la
SMLMV continuidad de la
operacioén

AFECTACION REPUTACIONAL AFECTACION ECONOMICA

El riesgo afecta laimagen
de algin drea de la
Corporacion.
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CONTINUIDAD DE
LA OPERACION

AFECTACION REPUTACIONAL | AFECTACION ECONOMICA PARA RIESGOS DE

S.I.

El riesgo afecta la imagen Afectacién
de la Corporacion minima en la
internamente, de continuidad de la
conocimiento general a Entre 10 y 50 SMLMV operacion

nivel interno, de junta
directiva y/o de

proveedores.

El riesgo afecta la imagen Puede causar

de la Corporacion por irj’rer;‘upciiones |

i4 significativas en la

OT0 | enis e ool e sy osuny | ninis ool

ciudadanos, afectando el operacion

logro de los objetivos.

El riesgo afecta la imagen Puede ocasionar

de la Corporacién con una interrupcién

efecto publicitario sostenido grave en la

a nivel de sector confinvidad de la

administrativo, nivel operacion.

departamental o municipal,
MAYOR 80% | generando reclamacioneso| Entre 100 y 500 SMLMV
quejas de los usuarios que

podrian implicar una
denuncia ante los enfes
reguladores e} una

demanda de largo alcance
para la enfidad.

El riesgo afecta la imagen
de la Corporacién a nivel
nacional, con efecto Mayor a 500 SMLMV
publicitario sostenido a nivel
pais.

Fuente: Guia para la Administracion del Riesgo vy el Diseno de Controles en Entidades
PUblicas, DAFP, versidn 6, 2022. Ajustado
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11.2.4. Impacto para riesgos de corrupcion

Para este tipo de riesgos se tienen en cuenta solamente los niveles
“moderado”, "mayor” y “catastréfico”, dado que estos riesgos siempre
serdn significativos y no pueden ser aceptados; lo anterior, teniendo en
cuenta los criterios definidos en la tabla 8.

Tabla 8. Criterios para calificar el impacto riesgos de corrupcion

RESPUESTA

Pregunta:

Si es riesgo de corrupcién se materializa podria:
1 sAfectar al grupo de funcionarios del proceso?
2 sAfectar alcumplimiento de metas y objetivos de la dependencia?
3 sAfectar el cumplimiento de la misién de la Enfidad?
4 sAfectar el cumplimento la misién del sector al que pertenece la
enfidad?
5 sGenerar pérdida de confianza de la entfidad, afectando su
reputacion?
6 sGenerar pérdida de recursos econdémicos?
7 sAfectar la generacién de los productos o la prestacién de los servicios?
8 s3Dar lugar al defrimento de la calidad de vida de la comunidad por la
pérdida del bien, servicio o recursos publicos?
9 sGenerar perdida de la informacién de la entidad?
10 sGenerar intervencién de los érganos de control, dela Fiscalia u otro ente?
11 sDar lugar a procesos sancionatorios’
12 sDar lugar a procesos disciplinarios?
13 sDar lugar a procesos fiscales?
14 sDar lugar a procesos penales?
15 sGenerar pérdida de credibilidad del sectore
16 sOcasionar lesiones fisicas o pérdida de vidashumanas?
17 sAfectar la imagen regional?
18 sAfectar la imagen nacional?
19 sGenerar dano ambiental?
Responder afirmativamente de UNA a CINCO preguntas (s) genera un impacto
moderado. 10
Responder afirmativamente de SEIS a ONCE preguntar (s) genera un impacto
mayor
Responder afirmativamente de DOCE a DIECINUEVE preguntas (s) genera un
impacto catastréfico.
Moder | Genera a medianas consecuencias sobre la enfidad
ado
Mayor | Genera altas consecuencias sobre la enfidad
Catast | Genera consecuencias desastrosas para la entidad

Calle 21 No. 23-22 Edificio Atlas Manizales PBX (606) 8931180 - Teléfono: (606) 884 14 09
Cadigo Postal 170006 - Linea Verde: 01 8000 96 88 13
www.corpocaldas.gov.co - corpocaldas@corpocaldas.gov.co

fX & @corpocaldas (©)d" @corpocaldasoficial



http://www.corpocaldas.gov.co/
mailto:corpocaldas@corpocaldas.gov.co

N

Corpocaldas

Corporacién Autbnoma Reglonal de Caldas

POLITICA Y METODOLOGIA PAR LA ADMINISTRACION DE RIESGOS DE
CORPOCALDAS

Version:2 | Pagina 33 de 41 | Ccodigo: MC-GI-DA-001

Si es riesgo de corrupcion se materializa podria:

Pregunta: RESPUESTA

Fuente: Guia para la Administracién del Riesgo vy el Disenio de controles en Entidades

PUblicas, DAFP, version 6, 2022

Teniendo en cuenta los niveles de probabilidad e impacto definidos
anteriormente, para los riesgos de gestion, fiscales y seguridad de la
informacidn, se definen 4 niveles de severidad en la matriz de calor, como
se muestra en la ilustracion 2.

llustracion 2. Matriz de calor (niveles de severidad del riesgo)

Muy Alta
100%

Alta
80%

Media
60%

Probabilidad

Baja
40%

Muy Baja

20%

Impacto

Mederado

Bajo

Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Fuente: Guia para la Administracion del Riesgo vy el Diseno de controles en Entidades

PUblicas, DAFP, versidon 6, 2022

En el caso de los riesgos de corrupcion, se definen 3 zonas o niveles de
severidad en la matriz de calor, teniendo en cuenta que en el impacto
solamente aplican los niveles “moderado”, “mayor” y “catastréfico”, como
se indica en la ilustracion 3.
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llustracion 3. Mapa a de calor para establecer el nivel del riesgo inherente.

O
i Segare
;
‘ Probuble
H
S roise
=
3
4 = I obwabde
MPORTANTE 3
Aunqgue se utilice el mismo mapa de calor, E || Raesver
para los riesgos de gestion y de corrupcion, a
estos tltimos solo les aplican las columnas u
de impacto Moderado, Mayor y Catastréfico. Impacto

Fuente: Guia para la Administracién del Riesgo vy el Disefio de controles en Entidades
PUblicas, DAFP, versién 6, 2022

Una vez se obtenga el impacto y la probabilidad para cada riesgo
identificado, se ubican las calificaciones respectivas en la fila y columna
correspondientes sobre las matrices de calor de las figuras 2 o 3, segun
corresponda, y se establece el punto de interseccion entre ambas, el cual
corresponde a la zona o nivel de riesgo inicial (riesgo inherente); es decir, el
riesgo que enfrenta la Corporacion en ausencia de controles.

Calle 21 No. 23-22 Edificio Atlas Manizales PBX (606) 8931180 - Teléfono: (606) 884 14 09
Cadigo Postal 170006 - Linea Verde: 01 8000 96 88 13
www.corpocaldas.gov.co - corpocaldas@corpocaldas.gov.co

fX & @corpocaldas (©)d" @corpocaldasoficial



http://www.corpocaldas.gov.co/
mailto:corpocaldas@corpocaldas.gov.co

POLITICA Y METODOLOGIA PAR LA ADMINISTRACION DE RIESGOS DE

N é/\ CORPOCALDAS

Corpocaldas

Corporacién Autbnoma Reglonal de Caldas

Version:2 | Pagina 35 de 41 | Ccodigo: MC-GI-DA-001

12. TRATAMIENTO Y MANEJO PARA LOS RIESGOS SEGUN EL
NIVEL DE SEVERIDAD

Las opciones para el fratamiento de los riesgos se establecen segun el
siguiente diagrama:

llustracién 4. Opciones de tratamiento de los riesgos

ACEPTAR EL RIESGO REDUCIR EL RIESGO
No se adopta ninguna medida que Se adoptan medidas para reducir la
afecte la probabilidad o el impacto probabilidad o el impacto del riesgo,
del riesgo. (Ningdin riesgo de [ . ?| oambos; por lo general conlleva a la
corrupcion podré ser aceptado). implementacién de controles.
TRATAMIENTO
DEL RIESGO

EVITAR EL RIESGO COMPARTIR EL RIESGO

: Se reduce la probabilidad o el
Se abandonan las actividades impacto del riesgo transfiriendo o
que dan lugar al riesgo, es decir, [gres fed| compartiendo una parte de este.
no iniciar o no continuar con la Los riesgos de corrupcidn se
actividad que lo provoca. pueden compartir pero no se puede

transferir su responsabilidad.

Fuente: Guia para la Administracion del Riesgo vy el Diseno de controles en Entidades
PUblicas, DAFP, version 6, 2022

De acuerdo con los niveles de severidad del riesgo se establece el siguiente
manejo:

Aceptar el riesgo
MODERADO Aceptar o reducir el riesgo
ALTO Reducir, evitar, compartir el riesgo
i Evitar, reducir, compartir el riesgo

Nota: Ningun riesgo de corrupciéon podrd ser aceptado.

Calle 21 No. 23-22 Edificio Atlas Manizales PBX (606) 8931180 - Teléfono: (606) 884 14 09
Cadigo Postal 170006 - Linea Verde: 01 8000 96 88 13
www.corpocaldas.gov.co - corpocaldas@corpocaldas.gov.co

fX & @corpocaldas (©)d" @corpocaldasoficial



http://www.corpocaldas.gov.co/
mailto:corpocaldas@corpocaldas.gov.co

POLITICAY METODOLOGIA PAR LA ADMINISTRACION DE RIESGOS DE

N d/\ CORPOCALDAS

gorgoccldgs

Version:2 | Pagina 36 de 41 | Ccodigo: MC-GI-DA-001

13. ESTRATEGIAS DE SEGUIMIENTO Y MONITOREO AL MAPA DE
RIESGOS (SEGUN RESPONSABILIDADES DEL MODELO DE LAS
TRES LINEAS)

Corpocaldas, cuenta con un moédulo de riesgos dentro de aplicativo del
Sistema de Gestion Integrado-SGI, a través del cual puede identificar,
valorar, evaluar, administrar y realizar seguimiento a los riesgos de gestion,
de corrupcion, de seguridad de la informacion y fiscales segun las
responsabilidades establecidas en las lineas de defensa. Para esta labor
cuenta con el apoyo de la subdireccidon de planificacidon del territorio, quién
identifica los requerimientos  funcionales, revisa su adecuado
funcionamiento y brinda acompanamiento y asesoria a todos los
funcionarios de la enfidad en cargue de informacion.

Tabla 9. Estrategias de seguimiento y monitoreo al mapa de riesgos de la
Corporacion.

Linea Estratégica
- Comité Institucional de Coordinacién de Control Interno:
realizan seguimiento a los eventos materializados y a los
riesgos en zona residual alta y extrema.

Primera Linea de Defensa
- Lideres de procesos: realizan seguimiento a los riesgos y
reporte de eventos materializados.

Riesgos de - Coordinadores y lideres de subprocesos: realizan
Corrupcién y seguimiento cuatrimestral a los riesgos, a la aplicacion de
fiscales confroles y reporte de eventos materializados.

- Funcionarios que tienen una responsabilidad frente a la
aplicaciéon de controles: registrar las evidencias de la
aplicacion del control en el médulo de riesgos- del
Sistema de Gestion Integral segin la  periodicidad
establecida en el mismo.

Calle 21 No. 23-22 Edificio Atlas Manizales PBX (606) 8931180 - Teléfono: (606) 884 14 09
Cadigo Postal 170006 - Linea Verde: 01 8000 96 88 13
www.corpocaldas.gov.co - corpocaldas@corpocaldas.gov.co

fX & @corpocaldas (©)d" @corpocaldasoficial



http://www.corpocaldas.gov.co/
mailto:corpocaldas@corpocaldas.gov.co

POLITICA Y METODOLOGIA PAR LA ADMINISTRACION DE RIESGOS DE

/\¢/\ CORPOCALDAS

Version:2 | Pagina 37 de 41 | Ccodigo: MC-GI-DA-001

TIPO DE RIESGO ESTRATEGIA DE SEGUIMIENTO Y MONITOREO

Segunda Linea de Defensa
- Subdireccién de Planificacion Ambiental: realizan
seguimiento a las medidas de fratamiento de los riesgos.
- Comité de riesgos: realizan seguimiento a todos los
riesgos, permitiendo que se generen recomendaciones y
posibles ajustes a los mapas de riesgos.

Tercera Linea de Defensa
- Oficina de Control Interno: realizan seguimiento
cuatrimestral a los riesgos de corrupcién y evaluaciéon a
la efectividad de los controles para evitar su
materializacion.

Fuente: Elaboracién propia, Corpocaldas, diciembre de 2024.
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14. ACCIONES FRENTE A DESVIACIONES EN LA APLICACION DE
LOS CONTROLES

Tabla 10. Temdticas asociadas a los controles

Evaluacion de desempeno

Monitoreo y revisidon de informes de gestién o reportes

Seguimiento a indicadores de gestidn por procesos, planes,
programas, proyectos

Monitoreo y revision de riesgos

Seguimiento a bases de datos

Seguimiento a instrumentos de planificacién de largo, mediano y
corto plazo

Validacién de informacion por parte de un sistema o aplicativo

Aplicacién de listas de chequeo, formatos estandarizados

Capacitacion/ divulgacion/ socializaciéon

Validacién de informacién por parte de una persona o comité
(revisidn, comparacion, verificacion, validacion, inspeccion,
conciliacién)
OPERATIVOS Copias de seguridad, contingencias y respaldo de informacion,
planes de continuidad del negocio

Custodia apropiada de la informacion

Seguros o pdlizas

Redlizacion de visitas en sitio

Segregacién de funciones

Actualizacién de normatividad

Seguimiento al cumplimiento de normas o tiempos de respuesta

Fuente: Corpocaldas, Elaboracién propia, 2024.

GESTION

LEGALES

Las desviaciones calificadas como recurrentes serdn informadas por parte
de la Oficina de Control interno y/o el subproceso de mejora continua, al
comité de coordinaciéon de control interno, para gestionar los correctivos
necesarios a fravés de la primera y segunda linea.

La evaluacion se realizard de acuerdo a la periodicidad de cada uno de los
controles, si la desviacion supera el 50% se calificard como recurrente y se
llevard a cabo el procedimiento anterior.
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15. ACCIONES ANTE LOS RIESGOS MATERIALIZADOS

En el evento de materializarse un riesgo se procederd de la siguiente forma:

Tabla 11. Descripcion de acciones y responsables ante riesgos materializados

TIPO DE RESPONSABLE ACCION
RIESGO
e Informar a la linea estratégica sobre el posible
hecho encontrado para determinar el proceso a
Riesgo de Lider de Proceso | seguir de conformidad con la ley aplicable.
Corrupciony Oficina de e |dentificar las acciones correctivas necesarias y
fiscal Control Interno documentarlas en el plan de mejoramiento.
e Revisar los controles existentes y actualizar el mapa
de riesgos cuando se considere pertinente.
¢ Realizar los correctivos necesarios e iniciar el andlisis
de causas y determinar acciones correctivas,
preventivas y de mejora, asi como la revision de los
controles existentes, documentar en el plan de
, mejoramiento institucional y actualizar el mapa de
Lider de Proceso | . . .
riesgos cuando se considere pertinente.
e Dar cumplimiento al Procedimiento de
Riesgos de implem'en’rocic'm de acciones preventivas vy
L, correctivas.
Gestiony
SegunI:ad de Oficina de | e Informar al lider del proceso sobre el hecho
Control Interno encontrado.

informacion

¢ Informar a la segunda linea de defensa con el fin
de facilitar el inicio de las acciones correspondientes
con el lider del proceso, para revisar el mapa de
riesgos si se considera pertinente.

e Si la materializacién de los riesgos se evidencia en
una auditoria interna o externa, la OCI verificard el
cumplimiento del plan de mejoramiento y realizard
el seguimiento de acuerdo con el procedimiento.

Fuente: Corpocaldas, Elaboraciéon propia, diciembre de 2021.
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16. DIVULGACION

La Politica de Administracion del Riesgo y los Mapas de Riesgos de Gestion,
Corrupcion, Fiscales y Seguridad de la Informacion se divulgardn a través de
comunicacion internas y en el aplicativo del sistema de gestion infegrado, a fin
de que todas las partes interesadas estén enteradas de manera permanente de
los riesgos identificados por la entidad para proceder con la gestion de los
mismos. El mapa de riesgos de corrupcion se publicar en la pdgina web de la
Corporacién Autbnoma Regional.

17. CAPACITACION

La administracion del riesgo se considera un tema importante para la entidad,
por ello se realiza como minimo una capacitacion anual (interna), que permita
fortalecerlas competencias de los servidores publicos, y asi poder garantizar una
gestion del riesgo coherente y adecuada, dentro de cada uno de los procesos.
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CONTROL DE CAMBIOS

Version Fecha | Descripcion del cambio
01 Diciembre 23 de | Version inicial del documento. Resolucion 212-2335 del
2021 2021
02 Diciembre 30 de | La politica se actualizé en los siguientes aspectos:

2025

1.

Articulacion y actualizacion con los lineamientos de
la guia para la administracion del riesgo y el disefio
de conftroles en entidades pUblicas versidn 06, 2022
en cuanto a los lineamientos para el andlisis de
riesgo fiscal.

Se actuadlizo las estrategias de seguimiento vy
monitoreo de acuerdo con los periodos vy
frecuencias establecidos dadas las dindmicas de la
Corporacion.

Se actualiza el Modelo de las tres lineas de defensa,
roles y responsabilidades en Corpocaldas
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